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Predgovor

Od samog nastank&ovjek tezi da svoj zivotni i radni prostor prilagosivojim potrebama.
Razvojem elektronike, telekomunikacija icomara to mu je i omogeno, kroz koncept
implementacije naprednih tehnologija u objektuniegracije u jedinstven sistem poznat pod
nazivom Inteligentni objekti (Inteligentne zgradéesmart Buildings.

Inteligentne zgrade predstavljaju koncept kojigeuijen zbog potrebe usStede energije, ganga
bezbijednosti i komfora pri eksploataciji stambgrosiovnih objekata. Ostvarivanjem prethodnih
zahtjeva, ostvaruju se i indirektni benefiti kao Su povéanje pouzdanosti sistema, smanjenje
troSkova eksploatacije, potenje produktivnosti zaposlenih, p@éamje bezbijednosti ljudi i
opreme, efikasniji menadzment, péagje energetske efikasnosti objekta, itd.

Ovaj rad ¢e se baviti problemom instalacije i integracije li@tith sistema u inteligentnim
objektima s cillem postizanja potpune interoperadsti. U radu su analizirani komunikacioni
protokoli koji se upotrebljavaju u inteligentnimjektima, osnovni podsistemi, &ai integracije u
centralizovani sistem, kao i tehnoekonomska isgati primjene razéitih mjera i postupaka u
cilju realizacije inteligentnog objekta. | na krggy prikazana prakina realizacija inteligentnog
objekta na primjeru Dukley Gardens-a.

Rad moze posluziti kao korisan materijal studentosaovnih i postdiplomskih studija tekikih i
tehnoloskih fakulteta, kao i svima onima koji sevdai prowavaju komunikacione protokole u
inteligentnim objektima i n@nima integracije raztitih podsistema u inteligentnim objektima. Rad
ima kako teorijski tako i prakini znaaj, koji je prikazan na primjeru rezidencijalnognkoleksa
Dukley Gardens. Autor se zahvaljuje svom mentofgsoru Milovanu Radulo¥u koji je bio
zn&ajna podrSka tokom pisanja rada, kao i kompanigit@i Interiors koja mu je omodgila
sticanje teorijskog i prakthog znanja iz ove oblasti.
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Sazetak

Prilikom izgradnje savremenih poslovnih i stambepibjekata pored zahtjeva za poboljSanje
funkcionalnosti radnog i Zivotnog prostora kao veomn&ajno pitanje postavlja se pitanje
racionalnog kori&enja razltitin oblika energije. U cilju postizanja odgovarégu energetske
efikasnosti objekta neophodno je izvrSiti povezjeamaznorodnih upravlikih sistema koji
nadziru rad pojedinih podsistema. Intezivan razwdprmaciono komunikacionih tehnologija
obezbje@uje mogunost integracije raalitih podsistema u jedinstveni sistem, pemu se takvi
objekti mogu okarakterisati kao inteligentni ilirpatni. Prilikom realizacije inteligentnih objekata
suatavamo se sa zadatkom integracije opreme cilaliproizvodaca koja u najvéem broju
slicajeva nema jedinstven sistem dusobne komunikacije. Standardizacija u ovoj oblasti
dozvoljava razliite tipove protokola Sto dovodi do zahtjeva za vasgem problema naeisobne
integracije razliitih podsistema u inteligentnim objektima. Rad dloja problematiku integracije
podsistema u inteligentnim objektima sa aspektaraperabilnosti razlitih komunikacionih
protokola.

Nakon opisa teorijskog koncepta inteligentnih objek sistematizacije nanih i striénih reSenja,

u ovom radu, obriuje se zadatak integracije komunikacionih protokolateligentnim objektima.
U tom kontekstu izvrSena je analiza i sistematjaakomunikacionih protokola, kao jednog od
najzn&ajnih elemenata u sistemima inteligentnih objekata.

Studija sldaja, na objektu Dukley Gardens u Budvi, je potedih&aj postavljenog istraziviog
zadatka. Istrazivanje je potvrdilo pretpostavkurdagracija komunikacionih protokola predstavlja
veoma vazno pitanje u oblasti realizacije sistentaligentnih objekata. Na razmatranoj studiji
slicaja prikazan je n@n integracije raztiitih uredaja i podsistema pondo predloZenog
kontrolerskog sistema. Prikazani su principi ohbpgranja razliitih tipova protokola koji
egzistiraju u sistemima: upravljanja rasvjetom, tkole pristupa, klimatizacije, hignja i grijanja
vazduha, upravljanja tendama i zavjesama, dojavarpa sistemom meteo stanica. Navedenom
integracijom postignuta je realizacija sistema sanjim brojem senzora, upotrebom informacija
dobijenih sa senzorskog dijela jednog podsistentaukaza za drugi podsistem. Talep na ovaj
nain je omoguden pristup svim podsistemima upotrebom jedinstves@inarske aplikacije.
Upravljanje je omogéeno na nivou kompleksa i na nivou pojedima apartmana.

Prilikom realizacije inteligentnih objekta, prim@m mjera i postupaka prikazanim u radu,
zn&ajno se moze poboljSati funkcionalnost Zivotnogadrrog prostora, kao i ostvariti uSteda
elektricne energije. U Siroj oblasti istrazivanja, rad dajggovore na dio pitanja iz oblasti
komunikacionih sistema u inteligentnim objektimajilpruzaju mogtnost za dalja istrazivanja.

Klju¢ne rij&i: inteligentni objekti, automatizacija zgrada, kamikacioni protokoli, integracija
protokola.
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Abstract

In the construction of modern business and resiefdcilities, apart from the demands for
improvement of functionality of working and livirgpace, the question of rational use of different
forms of energy is raised as an important one.rtfeoto achieve the proper energy efficiency of
the facility, it is necessary to connect the vasicontrol systems that monitor the operation of the
individual subsystems. The intensive developmeninédrmation communication technologies
provides the possibility of integrating differenfissystems into a single system, where such objects
can be characterized as smart or intelligent omrging the implementation of intelligent
buildings, we face the task of integration of egugmt from different manufacturers, which in
most cases has no unique system of intercommunicaBtandardization in this area allows
different types of protocols, which leads to a dedhdor resolving the problem of mutual
integration of different subsystems in intelligdmiildings. The paper deals with the issue of
integration of subsystems in intelligent buildinigem the aspect of interoperability of different
communication protocols.

In addition to the description of a theoretical cgpt of intelligent buildings and systematizatidn o
scientific and expert solutions, this paper deaith ihe task of integration of communication
protocols in intelligent buildings. In this contexthe analysis and systematization of
communication protocols were carried out, as ont@imost important elements in the systems of
intelligent buildings.

The case study, at Dukley Gardens in Budva, hafirowed the significance of the set research
task. The research has confirmed the hypothesistlikaintegration of communication protocols
represents a very important issue in the field mplementation of the systems of intelligent
buildings. The case study illustrates the way tégrating different devices and subsystems using
the proposed control system. The principles oficaifon of various types of protocols in systems
are shown including lighting control, access cdntheating and cooling systems, awnings and
curtain operation, fire alarms and weather stasiggstems. By means of this integration, a system
with a smaller number of sensors was achieved mgusformation obtained from the sensor part
of one subsystem as the input for the second stdmsydn addition, this allows an access to all
subsystems using a unique computing applicatior.cdmtrol has been enabled at the level of the
complex and at the level of individual apartments.

During the implementation of intelligent buildingfe functionality of living and working space
can be significantly improved and electricity sagncan be achieved by applying the measures
and procedures outlined in this paper. In a bro&ié&t of research, the paper gives answers to
some of the issues in the field of communicatiosteays in intelligent buildings, which provides
the opportunity for further research.

Key words: intelligent buildings, building autonmati, communication protocols, protocol
integration.
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Lista skra¢enica

AC (Alternating Current— naizmjenina struja

BA (Building Automatioh— automatizacija zgrada

BAS (Building Automation Systgm sistemi automatizovanih zgrada

BMS (Building Management Systgmmenadzment sistemima automatizovanih zgrada
CA (Communication Automatigpr- automatizacija komunikacije

CPU (Central Processing Unit- centralna procesorska jedinica

DC (Direct Curren) — jednosmjerna struja

DVR (Digital Video Recordgr— digitalni video rekorder

EEPROM Electrically Erasable Programmable Read Only Memaoryizbrisiva programabilna
memorija samo zé&tanje

ETS Engineering Tool Softwaye- softver za programiranje KNX sistema
HMI (Human Machine Interfage- interfejs izméu covjeka i automatizovanog sistema
HVAC (Heating, Ventilation and Air Conditionifg grijanje, ventilacija i klimatizacija

IEEE (nstitute of Electrical and Electronics Enginegrs institut inZenjera elektrotehnike i
elektronike

0T (Internet of Things— Internet stvari

LAN (Local Area NetworRks- lokalna rgunarska mreza

LNS (LonWorks Network Serviges LonWorks mrezni servisi
MTU (Main Terminal Uni} — glavnha terminalna jedinica
OA (Office Automatiop— automatizacija kancelarija

PTP @oint to Poin} — od t&ke do t&ke
RAM (Random Access MemQry operativha memorija

RF (Radio Frequengy- radio frekvencija

RGB (Red, Green and Bl)ie- crvena, Zuta i plava

RGBW (Red, Green, Blue and White crvena, zZuta, plava i bijela
ROM (Read Only Memoj)y- memorija samo zétanje

RTU (Remote Terminal Unit- udaljene terminalne jedinice

SCADA (Supervisory Control And Data Acquisitior sistem za mjerenje, @enje i kontrolu
automatizovanih sistema

SNVT (Standard Network Variable Types standardni tipovi mreznih varijabli
UHF (Ultra high frequency— ultra visoka frekvencija

UTP (Unshielded Twisted P3i- neoklopljena upredena parica
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Lista naziva organizacija i komunikacionih protokola

ASHRAE (American Society of Heating, Refrigerating and Alonditioning Engineejs
BACnet

C-BUS

CEBUS Consumer Electronics Bus

DALI (Digital Addressable Lighting Interfage
DMX512 (Digital Multiplex 512

EHS European Home Systém

EIB (European Installation Bys

EIBA (European Installation Bus Associatjon
EIGB (European Intelligent Building Grogp
EnOcean

HBS (Home Bus System

IBI (Intelligent Building Institute

IR (Infra Red

KNX

LonWorks

M-Bus

RS-232

RS-485

X10
ZigBee
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1. UvOD

Inteligentni objekti su nekada bili pojmovi dalekadwnosti, dok su danas realnost. Pri samom
nastanku, tokom 80-tih godina proSlog vijeka, kqceteligentna zgrada, odnosio se na
pojedin&gne automatizovane sisteme u zgradi. Razvoj elekieprielekomunikacija i rinara,
uticao je na razvoj kontrolerskih i upravdiah sistema u inteligentnim objektima. Tako da dana
pojam inteligentna zgrada, podrazumijeva da sypedsistemi u zgradi (sistemi rasvjete, sistemi
ventilacije i klimatizacije, sistemi kontrole pngta, protivpozarni sistemi) integrisani u
funkcionalnu cjelinu. Povezivanjem sistema u jedjalinu, omogdava se méusobna interakcija
izmedu sistema, kao i zajeditkio dijeljenje svih resursa [1]-[4].

Okosnicu inteligentnog objekta predstavljaju konkaeioni protokoli u njima, koji su zaduzZeni za
komunikaciju svih podsistema. Autori koji se bavelgematikom razvoja i integracije podsistema
u inteligentnim objektima, akcenat stavljaju na sarkomunikacionim protokolima [1]-[4], [9],
[11]-[16], [27]-[36], [41]-[49] i posmatraju ih kaglavni preduslov da bi se uopSte mogla ostvariti
interoperabilnost izm# podsistema.

U radu su predstavljeni komunikacioni protokolingeligentnim objektima, kao i problemi na koje
se nailazi prilikom integracije razltih komunikacionih protokola, u cilju postizanjaume
interoperabilnosti. Rad se sastoji od Sest pogawj prvom poglavlju prikazana su uvodna
razmatranja. U okviru drugog i treg poglavlja su date definicije inteligentnih olg&k opisane
karakteristike i predstavljena struktura tetiii sistema u inteligentnim objektima, kao i njileov
funkcionalne karakteristike i gmi za njihovo médusobno povezivanjeCetvrto poglavije je
posvéeno detaljnoj analizi n&se kori€enih komunikacionih protokola u inteligentnim
objektima (BACnet, LonWorks i KNX). U petom poglavlje prikazana jedna od mogh
realizacija inteligentnog objekta kot&njem razkitih komunikacionih protokola na primjeru
Dukley Gardens-a. | na kraju, u okviru Sestog pdglasu prikazana zaklfina razmatranja.
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2. TEORIJSKI KONCEPT INTELIGENTNIH ZGRADA | NJIHOVA
EVOLUCIJA

2.1 Definicija inteligentne zgrade

Pojam inteligentnih zgrada postao je popularanguivgé dvije decenije. U samomdatku, veéina
sistema koji su se implementirali u zgradama, sulinezavisni. Sa razvojem hardvera i softvera
omoguena je integracija svih sistema, koji su ranijeilratezavisno jedan od drugog, u jedan
funkcionalan sistem.

Tokom perioda razvoja inteligentnih objekata prgdlee su razite definicije, ali su se i one
vremenom mijenjale. Praktio je nemogée jednoznéno definisati pojam inteligentne zgrade i ne
postoji jedinstveno prihvg@na definicija u svijetu. Miitim, danas postoje radiii pristupi za
definisanje inteligentnih zgrada, njihova osnovodjpla je na [1]-[3]:

» definicija na osnovu performang€rformance based definitions
» definicija na osnovu servisadrvice based definitiophs

» definicija na osnovu sistemaystem based definitions

2.1.1 Definicija na osnovu performansi

Definicija na osnovu performansi opisuje inteligentzgradu kao skup karakteristika koje bi
zgrada trebalo da posjeduje. Definicija na osnogtfgpmansi viSe stavlja akcenat na zahtjeve
korisnika koji trebaju biti ispunjeni, nego na samdardveru i softveru kojte biti instalirani.
Tako je na primjer EIGBHKuropean Intelligent Building Grogpdefinisala inteligentnu zgradu:
“Inteligentna zgrada je gdevina sagrdena tako da svojim korisnicima obezbijedi efikasno
okruzenje, a u isto vrijeme zgrada efikasno koiigtipravlja resursima, i minimizuje troskove
eksploatacije uraja i objekata“ [1].

Drugi primjer definicije inteligentne zgrade na oso performansi dat je od strane IBl-a
(Intelligent Building Institutgiz SAD-a, koja glasi: “Inteligentne zgrade obgedhiju efikasno,
ugodno i prilagdeno okruzenje zadovoljavdjucetiri osnovna zahtjeva: strukturu, sistem, servis i
menadZment, i optimizovanje njihovih tesobnih relacija” [1].

2.1.2 Definicija na osnovu servisa

Definicija ha osnovu servisa opisuje inteligentigearle na osnovu usluga i kvaliteta koje zgrada
pruza. Japanski institut je dao definiciju na osn®ervisa: ,Inteligentna zgrada je zgrada sa
usluznim funkcijama komunikacije, automatizacijen&elarija i automatizacije zgrada“ [1].
Definicija ha osnovu servisa, iz perspektive kakanmoze se sagledati &eatiri stanovista [1]-[3]:

» pametne zgrade predstavljaju mjesto prijema i peeda@&ormacija, i efikasne podrSke
menadZzmentu,

» obezbijetuje zadovoljstvo i komfor osobama koje rade i berawnjoj,

10



Integracija komunikacionih protokola u inteligemmbbjektima sa primjerom implementacije

» racionalizacije upravljanja zgradom radi postizaagkekvatnin administrativnih servisa sa
nizom cijenom,

» brzo, fleksibilno i ekonontno reagovanje na promjenu socioloskog okruzenmaasne
zahtjeve i aktivne poslovne strategije.

2.1.3 Definicija na osnovu sistema

Definicija na osnovu sistema opisuje inteligentrgraglu na osnovu tehnologije i tehnoloskih
sistema koji su implementirani. Tiain primjer definicije inteligentnih zgrada na osuistema
opisan je u kineskom standardu o inteligentnimadgma Chinese IB Design Standardprema
kojoj: “Inteligentna zgrada obezbdeje automatizaciju zgrade, automatizaciju kanc@arsistem
za komunikaciju, kao i optimalan sastav, objedirjustrukture, sisteme, usluge i upravljanje, da
bi se dobila zgrada sa visokom efikasnpdudobno&u i sigurnosu korisnika” [1]. Cesto se u
praksi susré&e pojam 3A koji objedinjuje pojmove iz prethodnefidieije, BA (building
automation, CA (communication automatigpm OA (office automatioh

Iz prethodnih definicija se @ava da ne postoji jedinstvena definicija inteligentzgrade.
Medutim, bez obzira na definiciju, da bi zgrada bil#teligentna ona treba prvenstveno da
arhitektonski zadovoljava odtene uslove, tj. da se savrSeno uklapa u prirodduijant, i da je
izgraiena od savremenih materijala, koji su po priroekdibilni i lako se prilagdavaju razléitim
uslovima (npr. inteligentna fasada, bravarija, k&jguliSu intezitet svjetlosti, temperaturu vazduha
u objektu...). U kombinaciji sa naprednim tehnglaga i automatizovanim sistemimane
potpuno kompaktnu cjelinu, zadovoljavéjunajvete standarde u pogledu funkcionalnosti,
energetske efikasnosti i sigurnosti.

2.2 Evolucija inteligentnih zgrada

Koncept inteligentne zgrade postao je populararl8ikom godina sam koncept se mijenjao, u
pogledu Sta se sve obuhvata pod pojmom inteligengmade. 1984. godine se pojavljuje i prvi
¢lanak u New York Times-u, koji opisuje pametne #zigr&kao “nove generacije objekata koji
gotovo mogu sami da misle” [4], a u tethkom pogledu predstavljale su spoj dvije tehnologije
koje nezavisno upravljaju raziiim sistemima. Na slici 1 je prikazana vremenskarpida razvoja
inteligentnih sistema u objektima.

INTEGRISANI SISTEM

UMREZANIH PREDUZECA
INTEGRISANI SISTEM
UMREZANIH PREDUZECA

KOMPJUTERSKI KOMPIUTERSKI
DAUINSKI PRISTUP TG
INTEGRISANA
'“;Zi‘j\';’;\“‘ PUTEM INTERNETA oRADA 1995-2002
DAUINSKI PRISTUP i
POMOCU MODEMA ANI S INTEGRISANI SISTEMI
SISTEM INTEGRISAN™ == === UPRAVLIAN KOMUNIKACLE
NA NIVOU ZGRADE . 1990-1995
INTEGRISANI
VISEFUNKCUSKI " VA
KONTROLA HVAC| TEKST
SISTEMI SIGURNOSTII| DRUGIH N GLAS SLIKA
PRISTUPA SISTEMA 50DAC 1985-1990
™M NO! PRENOS 1980-1985
GOVORA | SUKE

PRUE 1980
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POJEDINACNE

KON a| oera
FUNKCUE fyontrotalxontroa| nvac | Soaevicre.
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JEDAN UREDAJ

Slika 1: Graficki prikaz razvoja inteligentnih zgrada [3]
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Na slici 1 se utava da u samom petku pojam, inteligentne zgrade bio je vezan zdi ditz
podsisteme (kontrola rasvjete, HVAC, sigurnostistopa, prenosa i obrade podataka) koji su
funkcionisali nezavisno jedan od drugog. Razvojelekteonike i informacionih tehnologija
razvijali su se i sami podsistemi. Samim njihoviazvojem u periodu do 1985 do 1990 bilo je
omogueno povezivanje podsistemacsih karakteristika i funkcionalnosti. Zatim, u pediu od
1990 do 1995 omogena je integracija svih prethodno nezavisnih poeisia u dva nezavisna
sistema, jedan sistem je bio zaduzen za upravljaagradama, dok je drugi sistem bio zaduzen za
komunikacije. Njima je bilo mogie upravljati poméu telefonskih mreza koristeuredaje koji su
posjedovali modem. Period od 1995 do 2002 obiljggamnoguinogu integracije svih podsistema
u jednu funkcionalnu cjelinu, kojom se upravljalenpoéu reéunarskog sistema. Samim tim Sto je
upravljao rgunarski sistem, omogeno je bilo daljinsko upravljanje i nadzor svih pstema
putem Interneta. Nakon 2002 sistemi inteligentngrada pruzaju mogunost interaktivnog
povezivanja zgrada masobno formirajti funkcionalne cjeline. Da bi se danas ostvarila
integracija inteligentnih objekata na nivou grad@ydarna pod nazivom “Smart cities”.

2.3 Osnovni razlozi automatizacije zgrada

Znataj i uticaj primjene naprednih sistema najbolje reeze ugiti sagledavanjem studije
predvidanja potroSnje elektine energije, slika 2, koja je diena od strane U.S. Department
Energy-a u SAD-u 1970 godine. Glavni uticaj na sjeje potrosSnje elekt¥fhe energije u odnosu
na predwvianja, imali su razvoj poluprovodikih komponenti i elektronike koji su omogli
razvoj razltitih tipova kontrolerskih i upravigkih sistema, koji su naSli primjenu u gotovo svim
elektricnim ureiajima [6].

200 -
— Potrosnja u slucaju
tehnologije iz 1970.

150 A

— Predvidena potrosnja
1970

100 -
M » Aktuelna potro3nja
f'

Energy Services in Quads

Slika 2: Predvizanja potroSnje elekithe energije u periodu od 1970 do 2005 godine [6]

Studije potroSnje elektie energije u SAD-u procjenjuju da rezidencijalbjekti troSe 37%,
komercijalni objekti 35% i industrija 27% ukupnetfm®nje elektine energije [7]. S obzirom da je
ukupna potroSnja elektne energije u razlitim tipovima objekata preko 70%, ova studija u
potpunosti opravdava sve napore koji su do sadaenla razvoj inteligentnih sistema koji su nasli
primjenu u razllim tipovima objekata, i ukazuje na vaznost daljéganja u ovoj oblasti.
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Primjena naprednih tehnologija i inteligentnih emf, uticala je i na promjenu potroSenje
elektricne energije oddenih podsistema u objektu, kao i ukupnu potroSrgja ke porasla za
1,66%. Na slici 3 je prikazan uporedni grafik pstie elektdne energije na primjeru
rezidencijalnog objekta 1993 i 2009 godine. Pot3lektrtne energije je izrazena u mjernoj
jedinici Btu' [8].

Energy consumpton In homes by end uses =
cuadrillion Btu and percent ela

19c32

24.0%

m:pace hzating  mair conditioning  mwater heating agpliznces, electrorics, and lighting

Slika 3: Potrosnja elektidne energije rezidencijalnog objekta po podsistenti®@3 i 2009 godine [8]

BAS (Building Automation Systgm BMS (Buliding Management Systg@rau osnovni pojmovi
kada se govori 0 sistemima inteligentnih zgrada. g@ymovi secesto upotrebljavaju za raglie
oblike automatizacije u zgradama, mogu se odnoaitr€i ili manji broj kontrolerski upravljanih
sistema koji imaju specijalnu namjenu, i koji mobii povezani na centralizovani danarski
sistem. Svaki od specijalizovanih sistema namieng za kontrolu oddene grupe urdaja
(rasvjta, alarmni sitemi, klimatizacija, multimegdiad.). Kombinaciom, prethodno pomenutih
sistema u jedinstven sistem ostvaruju se mnogiftiemeki od najznaajnijih su [3]:

» pove&anje pouzdanosti postrojenja ili servisa,
» smanjenje troSkova eksploatacije,

» poveanje produktivnosti zaposlenih,

> zasStita ljudi i opreme,

» efikasan menadZzment zgradom.

Pove&anje pouzdanosti postrojenja ili servisa ima zpdal obezbijedi rad sistema u normalnim
uslovima, bez prekida rada izazvanih kvarovimeaesist. Svaki prekid rada sistema ili servisa ima
za posledicu troskove, koji nastaju usled prekatdarsistema i osposobljavanja sistema za rad. U
tom pogledu BAS omogiava kontinalo pré&nje i preventivno djelovanje, samim tim ostvarsgu
zn&ajne ustede i produzava se Zivotni vijek sistema.

Smanjenje troSkova eksploatacije se postize smignjenperativnih troSkova najiia potroSga
unutar zgrade, a to su grijanje, ddaje, ventilacija, rasvjeta. Osnovna uloga BAS-dgesmaniji
potrosSnju elekttine energije na najmanji mogunivo, a pri tom da se ne ugrozi funkcionisanje
cjelokupnog sistema. Ta#e, BAS smanjuje broj osoba koje su potrebne za \aje i

1 Btu (British thermal unit), 1 quadrillion Btu=2.93x10** kWh
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upravljanje sistemima, Sto zt@gno utte na smanjenje ukupnih operativnih troSkova. Primje
operativnih troSkova tokom instalacije i eksplogeaprikazan je na slici 4 potenjem klasine i
KNX instalacije. Ugava se, da je cijena instalacije inteligentnihesist véa u odnosu na klasiu
instalaciju, ali takde se u®ava, da su troSkovi u eksploatacionom preriodu renahanji u
poreienju sa konvencionalnom instalacijom.

100% &

Legenda:
—— klasiéne instalacije

KNX instalcaije

Trogkovi (%)

Y

Idejni projekat IGlavni projekat ' Izvodenje T Eksploatacija

Vrijeme

Slika 4: Operativni troskovi klaghe i KNX instalacije tokom implementacije i eksphage [9]

Pove&anje produktivnosti zaposlenih, je jedan od beadiije omogtiava BAS, ali za razliku od
prethodno pomenutih benefita, nije lako mjerljiyi e svakako udljiv. Sami komfor koji
omogiava BAS i poboljSani uslovi za rad ¢dina povéanje produktivnosti zaposlenih.

Zastita ljudi i opreme je jedan od najvaznijih, ak® i najvazni benefit, koje obezhkijge BAS.
Uglavhom BAS se realizuje na nivou zgradga je uloga slanje upozorenja operateru ili sluzbi
bezbijednosti u skaju pojave dima, vatre, provale ili u &ju prestanka rada nekog od sistema.
Pored toga, ima mogunost kontrole pristupa i monitoring objekta.

Efikasan menadzment zgradom se postize &migm naprednih tehnologija i platformi koje
poboljSavaju i proSiruju moguosti instalirane opreme u objektu. Efikasan meneait
omogiava upravljanje i monitoring resursima i njihovoksimalno iskorigavanje. Na slici 5 je
prikazan grafik uStede energije za svaki podsigtefeding&no koji moze biti ostvaren efikasnim
menadZmentom. Studija dobijanja maksimalne uStdeldrigne energije primjenom efikasnog
menadZzmenta odtana je kori8enjem KNX sistema. Veoma &fi rezultati se dobijaju
koris¢enjem drugih inteligentnih sistema u zgradama.

Usteda energije (%) TR
v | Y

sobni kontroleri
Automatizacija
Automatizacija
osvjetlienja
Automatizacija
ventilacije

Automatizacija
Zaluzina

Individualni
grijanja

Slika 5: Usteda energije ostvarena efikasnim menadZmer@ipm [

14



Integracija komunikacionih protokola u inteligemmbbjektima sa primjerom implementacije

3.ELEMENTI SISTEMA (KONTROLERI, SENZORI, AKTUATORI,
KOMUNIKACIONI PODSISTEMI, SCADA)

3.1 Arhitektura kontrolera

Za upravljanje raztitim sistemima unutar zgrade zaduzeni su &detipovi kontrolerskih sistema.
Svaki pojedinani kontroler je projektovan tako da omdguwpravljanje odréenom grupom
ureiaja (rasvjetom, grijanjem, hianjem, ventilaciom, protivpozarnim sistemima). Koidr
funkcioniSe na néan Sto prikuplja podatke, ohtaje i na osnovu njih izvSava naredbe. JoS jedna
veoma bitna karakteristika koju kontroleri posjedye komunikacija, koja se moZze odvijati
izmedu samih kontrolera iste ili razite namjene, ili izméu kontrolera i nekog centralizovanog
racunarskog sistema.

Svaki upravljgéki sistem, bez obzira na njegovu namjenu, se sastdjl]:
» kontrolera,
» senzora,

> aktuatora.

3.1.1 Kontroleri

Osnovni elementi kontrolera su [3]:
» centralna procesorska jedinica (CPU),
» memorija,
» ulazni modul,
» izlazni modul i
» komunikacioni modul.

Centralna procesorska jedinica je osnovna komparngrdakog kontrolerskog sistema. Za ratai
tipove kontrolerskih sistema koriste se ra&li tipovi CPU-a. Osnovana razlika izihe
procesorskih komponenti je brzina procesora i ektiira procesora. Nekada je bila zastupljena 8-
bitna arhitektura, dok se danas uglavnom primijenji-bitna i 32-bitna. Osnovna uloga CPU-a je
izvrSavanje programa, nadgledanje ulaza, upra@jarinzima i ostvarivanje komunikacije. Za
izvrSavanje prethodno nabrojanih radnji, neophognda CPU bude realizovan iz dvije cjeline,
aritmeticko-logicke i upravlj@&ke jedinice.

Pored CPU - a sastavni dio svakog kontrolera je angan koja moze biti [3]:
» sistemska ROMRead Only Memo)yi
» korisnicka RAM (Random Access Memory

ROM memorija je hamijenjena samo &tanje podataka koji su u njoj &avani, i ne mogu biti
izbrisani usled prekida napajanja kontrolera. U R@Mmoriji je sduvan operativni sistem
kontrolera i korisniki program u binarnom obliku. Postoji viSe tipov®R memorija, ali se
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pretezno koristi EEPROME{ectrically Erasable Programmable Read Only Memdgja se moze
mijenjati kada se mijenja koristki program.

RAM memorija je namijenjena za trenuttiovanja podataka, i nema ma@gost trajnogéuvanja
podataka. Memorija je podijeljena u segmente, ophksvaki segment ima posebnu funkciju.
Jedan dio memorije se koristi Zavanje stanja ulaza i izlaza, dok se u drugom ulifeivaju
vrijednosti internih promjenljivih, tajmera, brégm

Osnovna namjena ulaznog modula je prihvatanje itHagignala, koje generiSu raati tipovi
senzora, i prilagtenje za smjestaj u memoriju. Da bi se zastitio kantroler, kao intrfejs izmiu
ulazne jedinice i CPU-a postavalja se opto-izolaRwstavljanjem opto-izolatora unutar ulazne
jedinice, omogéeno je da se signal prenosi @ftj Sto osigurava CPU od nezeljenih napona koji
bi se mogli pojaviti usled oddenih kvarova i spojeva na senzorima.

Izlazni moduli sluze za povezivanje kontrolera édaja kojim se upravlja. 1zlazni moduli mogu
biti analogni i digitalni. NajeXe upravljani uréaju su releji, solenoid i motori. Za njihovu
izvedbu se takie koriste opto-izolatori, za razliku od ulaznih mtd kod kojih je senzor
pobuiivao opto par, kod izlaznih modula CPU pdhje opto par i tako aktivira neku izlaznu
jedinicu.

Komunikacioni modul zaduzen je za komunikaciju s&unarom, distribuiranim periferijama,
drugim kontrolerima, operatorskim panelima, ceigmlanim r&unarima. Uglavnom kontroleri u
sebi imaju ugrden 1 ili 2 komunikaciona modula (npr. Ethernet, £85%-..), koji sluze za
programiranje i komunikaciju, a u zavisnosti od f&m i tipa kontrolera, oddeni kontroleri
omoguiavaju prosSirenje komunikacije sa modulima koji gadtaju poznate komunikacione
protokole (BACnet, LonWorks, KNK/EIB, Modbus, Profis, ASi..).

Na slici 6 je prikazana arhitektura unutrasnjostintkolera. Za komunikaciju iznda svih
elemenata kontrolera zaduZena je interna magigtté&t&, RAM, ROM, ulazi, izlazi..).
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Slika 6: Arhitektura kontrolera [1]
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Za upravljanje svim podsistemima u inteligentninraztama koriste se raahi kontrolerski
sistemi. U najvéem broju sldajeva, svaki podsistem instaliran u zgradi kokstitrolerski sistem
specijalno razvijen za upravljanje njime. Sto pted§a oteZavajéu okolnost, u koliko se Zeli
ostvariti interoperabilnost iznde svih podsistema u zgradiak se moZe desiti i situacija da
odreieni kontrolerski sistemi uopste nemaju méaguest povezivanja sa drugim sistemima. Veoma
je bitno, u fazi planiranja podsistema u inteligemt zgradama, birati kontrolerske sisteme koji
izmedu sebe imaju mogdgmost komunikacije, i na taj tim obezbijediti interoperabilnost. Najlaksi
natin za ostvarivanje interoperabilnosti je kéagje kontrolera koji podrzavaju neki od otvorenih
standarda namijenjenih za upravljanje podsisteminmaeligentnim zgradama, kao Sto su BACnet,
LonWorks, KNX [1]-[4].

3.2Senzori

Senzori su osnovnaula” svakog kontrolera. Senzori detektuju dke velcine koje se mjere i
konvertuju ih u neki drugi oblik prihvatljiv za ktwler. Postoji veliki broj razéitih tipova
senzora. Bez obzira na tip senzora, svaki senzeasseji od sledegh elemenata:

» detektor je uréaj koji prima signale iz mjerene sredine (kao Sto lszina, pritisak,
temperatura, zegnje, magnetno polje...) i na osnovu njih generifzia signal koji zavisi
od izmjerene vrijednosti,

» transdjucer je udaj koji konvertuje signal koji se dobija na izlamodula za detekciju u
odgovarajdi signal drugog oblika. Ovaj modul gesto naziva i pretva&ki modul.

» pojatava vrsi uobltavanje signala. Uglavhom, dobijeni signali su veamedi, pa ih je
potrebno uobditi i pojacati.

Cesto se u praksi transdjucer i p@jaas izvode kao jedan udaj, ¢ija je funkcija filtriranje Suma,
pojatanje signala, usrednjavanje tokom vremena i lizeaija signala.

Postoje raztiite podjele senzora, neke od podjela su na osnovu:
» izlaznog signala senzora,
» napajanja senzora,
» velicine koje mjere.

Podjela na osnovu izlaznog signala senzora je na:

» analogni senzori, na svom izlazu generiSu kontarualignal, vrijednosti 0-10 V ili 4-20
mMA. Izlazni signal senzora je srazmjeran mjerer@icini, sama informacija o vrijednosti
sadrzana je u amplitudi izlaznog napona ili struje,

» digitalni senzori na svom izlazu daju diskretnyednost, koja se interpretira kao 1&g 0
ili 1. Na izlazu senzora se moze pojaviti samo gdd unaprijed definisanih vrijednosti.

Senzori, prema izvoru napajanja, dijele se na:
» pasivni senzori zahtijevaju dodatno napajanje Zeegenje izlaznog signala (kapacitivni,
induktivni..),

» aktivni senzori sami generiSu izlazni signal, gngrisu izlazni signal nadan spoljasnjeg
uticaja na senzor (elektromagnetni, termoel&hiri.).
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Prema veliinama koje mjere senzori se dijele na [5]:
> elektricne,

mehanéke,

akusttne,

hemijske,

YV V V V

opticke,
> termicke.

Prilikom odabira senzora mora se voditicuma 0 njegovim karakteristikama, neke od
karakteristika su:

» osjetljivost senzora predstavlja odnos promjenazizé vekine usled promjene mjerene
velicine. Osjetljivost senzora se za datu vrijednostreme veléine odreuje nakon
dostizanja stacionarnog stanja, kao odnos priead@zne veliine i priraStaja mjerene

velicine S = lim 2.
&x-0 AX
» rezolucija senzora je definisana kao najmanja peamjmjerene valine koja moze biti

detektovana,
» taénost senzora predstavlja razliku iztnézmjerene vetiine i njene stvarne vrijednosti,

» preciznost senzora predstavlja sposobnost senzoabelzbijedi odreni broj @itavanja
unutar date klase daosti,

» linearnost, tezi se da izlazni signal senzora bm@arna funkcija mjerene véine, u veini
slucajeva teSko se postize zbog upotrebe nelinearaihesiata,

» Dbrzina odziva senzora predstavlja vrijeme kojegergbno da se dostigne 63% vrijednosti
mjerene veliine u stacionarnom stanju.

U poslednje vrijeme inteligentni senzori postaje gopularniji, oni osim standardnih funkcija
detektovanja, kondicioniranja, obrade signala, aigmetvaraju u digitalnu informaciju, a zatim je
nekim od komunikacionih protokola prodigu do mjerno - upravlgkih ureiaja.

Svaki podsistem instaliran u inteligentnoj zgradii svoje senzore, razvijene upravo po potrebi
podsistema. Jedan od benefita, koji se ostvarujezreanjem podsistema u cjelinu, je mogost
medusobnog kori&enja resursa. Sto rezultira efikasnijim radom ofjesistema i smanjenjem broja
potrebnih urdaja. Na primjer, senzor prisustva koji je dio pstlina sigurnosti i bezbijednosti,
moze se koristiti za upravljanje rasvjetom, kojap@puno nezavisan sistem. U inteligentnim
zgradama se upotrebljava veliki broj réih tipova senzora, koji se mogu podijeliti po
podsistemima kojima su orginalno namijenjeni:

» sistemi sigurnosti i bezbijednosti (detektor po#retetektor prisustva, magnetni kontakti,
citaci kartica, biometrisk&itaci, senzori protivprovale, senzori loma stakla),

» protivpozarni sistemi (protivpozarni senzori, tetkinisenzori, senzori dima),

» sistemi ventilacije i klimatizacije (temperaturrm@rgori, senzori pritiska, senzori vlaznosti,
senzoriCQ,),

» sistemi rasvjete (senzor inteziteta svjetlosti).
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Navedeni su neki od nmZe kori€enih tipova senzora u inteligentnim zgradama. Pored
navedenih senzora, u inteligentnim zgradama maginbtalirani i drugi tipovi senzora, Sto zavisi
od namjene zgrade i zahtjeva za instaliranim sistenu zgradi.

3.3 Aktuatori

Aktuatori su izvrsSni organi preko kojih kontrolempravlja nekim tehnoloSkim procesom ili
procesnim vetiinama. Neki od najzastupljenih aktuatora su [5]:

» elektromagnetni,
» piezoelektréni,
» elektrostattki,

» hidrouli¢ni,

» pneumatski...

Prema né&nu kontrole aktuatori se dijele na digitalne akogne. Digitalna kontrola omogava
ON/OFF upravljanje, dok analogna kontrola om&ya kontinualno upravljanje aktuatorima.
Nekim aktuatorima nije moge direktno upravljati pontm analognih i digitalnih izlaza, veti
aktuatori posjeduju sopstvena upradifa kola. Specijalizovanim upravileim kolima, glavni
kontrolerski sistem moze upravljati poteoanalognih ili digitalnih izlaza. MRitim, ceXa je
situacija da upravlgka kola imaju mogénost povezivanja sa glavnim kontrolerskim sistemom
putem nekog od standardizovanih protokola (RS-485;232, Modbus, Profibus, BACnet,
LonWorks), Sto omogtava efikasnije upravljanje i lakSu razmjenu infooije izmeiu sistema.
Primjer specijalizovanog upravijleog sistema je frekventni regulator, koji je spreigeneiu
glavnog kontrolerskog sistema i aktuatora, u ovduiagu asihronog motora. N#gse korigeni
aktuatori u BMS-u su elektromagnetni. Elektromagnaktuatori mogu biti: kontaktori, solenoidi,
elektromagnetni ventili, raziiti tipovi motora (AC/DC)...

Kao i kod senzora, u inteligentnim zgradama, akituaa koji su dio jednog podsistema, mégu
je upravljati svim podsistemima. Primjer takvog aydjanja je protivpozarni sistem, koji moze
upravljati aktuatorima sistema ventilacije i klinzaicije. Kao i kod senzora, i aktuatore mozemo
podijeliti po sistemima gdje su orginalno namijemnje

» sistemi sigurnosti i bezbijednosti (elektre brave, rampe),

» protivpozarni sistemi (protivpozarne klapne, vergiidrinkler sistema),

» sistemi ventilacije i klimatizacije (pumpe, kompoes ventilatori, klapne),

» sistemi rasvjete (kontaktori, dimeri).

Navedeni su neki od ngg&e korig€enih aktuatora, podijeljenih po podsistemima. Por@gedenih
aktuatora, u ineligentnim zgradama, mogu biti ilvstai i drugi tipovi aktuatora, Sto zavisi od
namjene zgrade i zahtjeva za instaliranim sistemirngradi.

3.3.1 Kontaktori

Kontaktori su specijalna vrsta releja namijenjershupravljanje snaznim potr@&aa. Pretezno se
koriste za upravljanje potroSma od 2 KW do 300KW. Upravliki naponi namotaja kontaktora
su standardni i kel se u rasponu od 12 V do 220V (DC ili AC). U miage koriste jednopolni i
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tropolni kontaktori, dok je & upotrebaetvoropolnih kontaktora. Take veina kontaktora ima
mogunost proSirenja sa por@mm kontaktima, strujnim i naponskim zasStitama, aratkim
blokadama. Na slici 7 je prikazan izgled kontak{&ia

Upravijatko kolo :
kontakiera

Diskretni izlazni modul

Slika 7: Kontaktor [5]

Posebnu vrstu kontaktotine kontaktori za motore. Kontaktori za motore imapraten dodatni
relej za prekostrujnu zastitu. Releji za prekostugastitu okino su termiki i u sebi sadrze
bimetalne trake, koje se usled preopierga motora zagrijavaju i savijaju. U &hju
preopteréenja koje je vée od dozvoljenog, kontakti se usled zagrijavani&dcsaviju da prekinu
napajanje pobude kontaktora. Prekidanjem napajeoiaude, kontaktor otvara svoje energetske
kontakte. Kada se otvore kontakti prekidom prekgse zaStite, prekid se pamti mehdnin le¢
kolom i time spréava automatsko ponovno ukjuanje. Da bi kontaktor nastavio da radi potrebno
ga je resetovati tno ili automatski. Na slici 8 je prikazan izglednkaktora za motore [5].

Slika 8: Kontaktor za motore [5]

3.3.2 Solenoid

Solenoidi su joS jedan tip aktuatora koji su nastoku primjenu u inteligentnim zgradama.
Solenoidi spadaju u grupu elektromeldiih aktuatora, koji pod dejstvom elektromagnetrie si
proizvedene u pobudnom namotaju vrSi neki tip metagy rada. Uglavhom se pojavljuju kao
elektronske brave i elektroventili. Na slici 9 jelkgazana principijelna Sema elekine brave i
elektricna brava [5].
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Slika 9: Elektricna brava i principijelna Sema elekdrie brave [5]

Posebna vrsta solenoida koja kontroliSe protold8ukroz neki sistem je elektromagnetni ventil.
Upravljanjem pobudnom strujom namotaja reguliS@aezaj pokretnog dijela ventila (kotve), i
tako spréava ili dozvoljava protok fluida. Na slici 10 suikazani elektromehaki ventil |
njegova principijelana Sema [5].

Slika 10: Elektro ventil i njegova principijelna Sema [5]

3.3.3 Motori i regulatori

Elektricni motori imaju veoma veliku primjenu u BAS-u. Nefe se susika kao pumpe,
ventilatori, motori za liftove, motori za tende, tao za zavjese, itd. Prema vrsti napajanja koju
koriste motori se mogu podijeliti na jednosmjerm®Cj i naizmjentne (AC). U jednosmjerne
spadaju koréni (steg motori, motori bezetkica prushlesy servo motori. Motori jednosmjerne
struje se koriste u aplikacijama manjih snagadevpreciznosti, dok se naizmjéni (sinhroni,
asihroni) motori koriste na mjestima gdje je potr@bv&a snaga, i manja preciznost. dva
upravljanja motorima zavisi od tipa, snage i namjenotora. U koliko je motorima potrebno
upravljati ON/OFF to se moze realizovati pamdontaktora za motore, u koliko nije dovoljno
ON/OFF upravljanje, postoje specijalizovani korgroka upravljanje svakim tipom motora [5].

Za upravljanje asihronim motorima koriste se frakwe regulatori. Frekventni regulatori su
elektronsiki urdaji koji omoguwavaju upravljanje brzinom asihronog motora. Porsdowne
funkcije upravljanja brzinom, frekventni regulatoomoguyavaju zastitu motora, alarmiranje,
procesno upravljanje u zatvorenoj petlji, kao i mowst povezivanja sa raaglim tipovima
kontrolera i upravljgkih jedinica putem komunikacionih protokola (RS-48Bodbus, Profibus,
BACnet, LonWorks).

Na slici 11 je prikazana principijelna Sema frekveg regulatora. Uloga pretv@eaje da mrezni
AC napon pretvara u pulsirguDC napon. Médukolo ispravlja DC napon i prosieje ga do
invertora. Invertor dobijeni DC napon pretvara u A@pon odréenog inteziteta i frekvencije.
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Upravljatko kolo je mikroprocesorski sistem namijenjen zeaufanje ispravljgem, m@ukolom i
invertorom, kao i prikupljanje informacija sa r&#ih tipova senzora instaliranih na motoru.
Frekventni regulator ima mog@uost rada u viSe rezima. Odabrani rezim rada, sedp@ienom
algoritmu, izvrSava u upraviigom kolu.

il

wy

ispravlja¢ [7 medukolo invertor

g

Slika 11: Principijelna Sema frekventnog regulatora [10]

Frekventni regulator reguliSe zajedno izlazni napfyekvenciju. Tezi se posiilinearna zavisnost
izlazne frekvencije i napona, Sto je prikazanoli@ $2. Odrzavanjem konstantnog odnosa napona
I frekvencije, na osovini motora obezldige se konstantan moment.

» F[Hz]

Slika 12: Zavisnost izlazne frekvencije i napona frekvennegglatora [10]

Asihroni motori sa frekventnom regulacijom u ingglntnim objektima se suste kao pumpe,
ventilatori i kompresori. Kao Sto jedeno, znéajne usStede energije se mogu ostvariti primjenom
frekventne regulacije. Na slici 13 je prikazan wgubri grafik potroSnje energije koégnjem
konvencionalnih n&na (ventila, prigusnica) i frekventne regulacij®].
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Slika 13: Usteda energije koré&njem frekventne regulacije [10]

3.4 Komunikacija

Cijeli koncept BAS-a ima za cilj da omogumeiusobnu komunikaciju svih sistema instaliranih u
inteligentnim zgradama. Od samog nastanka kondatghgentne zgrade pa do danas, nastao je
veliki broj komunikacionih protokola koji su namijeni da upravljaju samo odfenim
podsistemom ili dijelom podsistema unutar zgradeemaju mogénost direktne komunikacije sa
svim sistemima u zgradi. Na primjer, unutar zgrai rasvjete se kontroliSe preko DMX512
(Digital Multiplex) protokola, a drugi dio preko DALIDXjgital Addressable Lighting Interfage
protokola, samim tim Sto su rasti protokoli, nemaju mogénost direktnog povezivanja svih
svetiliki u jedan sistem inteligentne zgrade. Dasbi ostvarila komunikacija izrie razlg€itih
sistema potreban je hardverskidagkoji se naziva gateway [1]-[2].

Razlog postojanja velikog broja radtih protokola za komunikaciju iznde sistema proiste iz
razlicite namjene sistema i njihove kompleksnosti. Oseawazlike su vetina informacije koja se
prenosi (bit, bajt, poruka), tia slanja i primanja informacija, brzina kojom seformacije
prenose, medijum kojim se prenose [12]-[16]...

Na slici 14 je prikazan & povezivanja viSe raziitih podsistema u jedan centralizovani sistem,
koji sluzi za monitoring i upravljanje svim podsstima. Svi sistemi komuniciraju putem Ethernet
mreze. Pojedini sistemi nemaju maégost direktne komunikacije putem Ethernet-a¢ e za
komunikaciju preko Ethernet-a koteni gateway-i [11].

Povezivanje svih sistem u jedan sistem, ostvargjumsiogi benefiti u pogledu monitoringa i
upravljanja sistemima. Postoje ra&#li softverski paketi koji omogtavaju upraviljanje i
nadgledanje svih sistema instaliranih u zgradiyadrincipu svaki menadzment softver obavlja istu
ulogu (prikupljanje, obrada&uvanje, analiza informacija, upravljanje...). Mehaent softveri su
prilicino fleksibilni, zbog¢injenice da se moraju lako prilagoditi r&diim tipovima inteligentnih
zgrada i sistema instaliranih u njima.
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Slika 14: Primjer instaliranih sistema u inteligentnim zgeada [11]

Razvoj novih tehnologija i &a same organizacije BAS-a je uticao na smanjeojeskda
prilikom integracije raztliitih podsistema. Organizacija BAS-a se moze patije [11]:

» nivo polja,
» nivo automatizacije,
> nivo menadzmenta.

Tehniki gledano, moZe se vrSiti integracija na svim mva. Meiutim, u koliko postoji
moguenost najbolje je koristiti jedan otvoreni protoK®BACnet, LonWorks,KNX) za integraciju
na svim nivioima. lli, u koliko postoji potreba zategraciom BAS-a sa drugim poslovnim
sistemima da to se odvija na viSim nivoima.

3.5SCADA

SCADA (Supervisory Control And Data Acquisitiorje ratunarski sistem namijenjen za
monitoring i upravljanje oddenim kontrolerskim sistemom. Kompleksnost SCADAtesisa
zavisi od naina organizacije SCADA sistema (centralizovani, efgalizovani) i kompleksnosti
sistema upravljanja. Miaitim, bez obzira na organizaciju, uloga SCADA sisdeje da vrSi
akvizaciju, obradu¢uvanje podataka, vizuelizaciju prikupljenih i otbeaih podataka, i upravljanje
distribuiranim sistemima. SCADA sistem moze se jghdiu tri cjeline [17]:

» glavna stanica MTUMain Terminal Unij,
» udaljene terminalne jedinice RTR¢mote Terminal Unjit
» komunikaciona infrastruktura.

Glavna stanica se joS naziva nadzorno-uptkijaentar, njegova uloga je prikupljanje informacij
od distribuiranih sistema i upravljanje njima. Giavstanica se moze sastojati od jednog ili vise
racunarskih sistema koji opsluzuju cijeli sistem. Sjadicovani softver koji se izvrSava na
centralizovanim réunarima se naziva HMHuman Machine InterfageHMI omogwava graftki
prikaz cijelog sistema, kao i upravljanje i intecglk sa integrisanim sistemima. Pofmamimickih
dijagrama, operateru se omaégua upravljanje cijelim sistemom na lak i intuitivagin [17].
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Udaljene terminalne jedinice RTU, su distribuiran&roprocesorske jedinice, koje su namijenjene
za prikupljanje podataka od senzora, obradu podatagravljanje na lokalnom nivou, kao i
komunikaciju sa centralizovanimdanarskim sistemom [17].

Da bi se omogtila implementacija SCADA sistema, mora postojatmkmikacija izméu svih
djelova sistema. Komunikacija izihe djelova sistema moZe se odvijati pdmorazlgitih
protokola, ali se tezi, u koliko je moge, da se koristi Sto je mo¢ml manji broj razhitih
komunikacionih protokola.

3.6 Sistemi u inteligentnim zgradama

3.6.1 Sistem kontrole rasvjete u inteligentnim dgraa

Zadatak svakog sistema rasvjete je da obezbijedblphu vidljivost u slkajevima kada dnevna
svjetlost nije dostupna u dovoljnoj mjeri. Ulogatsma osvjetljenja je da obezbijedi [1]:

» funkcionalnost i fleksibilnost prostora,;
» uStedu elekttine energije;

» vizuelni komfor u prostoru;

» zakonske uslove i

» dinamino i dramatino okruzenje.

Procjenjuje se, da su sistemi rasvjete najpetros&i elektricne energije posle sistema za grijanje
i klimatizaciju. Sto predstavlja relativno velikrgrenat utroSene elekirie energije. Upotrebom
specijalizovanih kontrolerskih sistema postizu seajne usStede elektme energije, povi@va
funkcionalnost i fleksibilnost prostora, kao i vetoi komfor, i stvaraju se uslovi za dinamd i
dramaténo okruzenje.

Za kontrolu rasvjete koriste se r&#ii tipovi kontrolerskih sistema. Uglavnom su kaniéri
distribuirani u unutrasnjosti zgrade, i svaki kafrski sistem upravlja rasvjetom u jednom dijelu
zgrade. Pored upravljanja rasvjetom, kontrolers&iemi rasvjete razmijenjuju podatke izdoe
sebe, kao i sa svim instaliranim sistemima unutéelipentne zgrade. Na slici 15 je prikazan
tipican sistem za kontrolu rasvjete.

Upravljanje rasvjetom moZe biti ON/OFF i dimovanj®omdu programabilnih releja
ukljucivanjem odnosno isklgivanjem napajanja ostvaruje se ON/OFF kontrola. diamje
rasvjete se kontroliSe naponom od 0 do 10 V,iiijsm od 4 od 20 mA. Dimovanje rasvjete moze
biti u opsegu 0 do 100%, ali je uglavnom ogéani opseg dimovanja (npr. od 10 do 100%), zbog
karakteristika svetiljki. Na slici 16 a i 16 b paikane su principijelne Seme ON/OFF upravljanja i
dimovanja, respektivno [9].

Kontrola rasvjete moze biti &¢no, daljinski i automatski. Rma kontrola rasvjete se ostvaruje
preko tastera, svaki taster ima svoju funkciju,juiklje odréenu grupu svetiljki ili ih dimuje.
Jedan taster se moZe isprogramirati da ima viSecfanalnosti, npr. kratki klik, dugi klik, dvokilik,
Sto omogdava lakSu organizaciju kontrole rasvjete i praygeacena. Drugi r@n upravljanja
rasvjetom je daljinski, danas suéireom kontrolerski sistemi mrezni ui&i i mozZe im se pristupiti

I upravljati direktno preko IP adrese. dagima koji imaju integrisan web-server, moze inlae i
jednostavno pristupiti i upravljati rasvjetom iz bvbrowsera réunara, tableta, mobilnog telefona,
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dok urefajima koji nemaju integrisan web-server se pristupgravlja preko specijalizovanih
aplikacija.

NS ’/ 7(,,|
( ETHERNET (D
kontroler| kontroler| kontroler|
relejni relejni relejni relejni relejni relejni
panel panel panel panel panel panel

senzor

Slika 15: Tipican sistem kontrole rasvjete [4]

Programabilni kontrolerski sistemi omadgwaju i automatsku kontrolu rasvjete. Automatsko
upravljanje rasvjetom omogava da se u tao odreleno vrijeme ukljduje, odnosno iskljtuje
rasvjeta (npr. ukljéuje se néu, a iskljiuje danju). Ukljgivanje rasvjete u tao odreieno vrijeme
moze biti realizovano ponéa tajmera koje kontroleri posjeduju, ili primjencsenzora. Senzori
igraju veoma vaznu ulogu, pogotovo kada se govorudtedama energije i optimalnim
upravljanjem rasvjetom. Senzori koji se koriste kamtrolu rasvjete su PIR senzor, detektor
prisustva i senzor osvjetlijenja. PIR senzor i detekrisustva imaju sthu ulogu, da ukljéuju
rasvjetu u koliko detektuju kretanje u objektu, dmkgasSenje moze programski realizovati nakon
odreienog vremena. Uloga senzora osvijetljenja je dalojeeiz da nivo osvjetljenja u prostoriji
bude prilagden zahtjevima korisnika. Senzor osvjetlienja mjémenutno osvjetljenje, tu
informaciju uporduje sa zadatom vrijednosti osvjetljenja, i na osntaga preduzima odiene
akcije (povéanje/smanjenje osvjetljenja, ukdjnanje/iskljwivanje odréenog broja svetiljki...)

[4].

gla\_rnu‘ glavno
napajanje napajanje
fluorescentna inkandescentne
sijalica sijalica
— ez [ prigusnica ﬂum_'.esccnma
sijalica
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spoljni
kontrolni uredaj
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spoljni
kontrolni uredaj

a) b)
Slika 16: Principijelna Sema a) ON/OFF upravljanja i b) diranja [9]

senzor
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Za prikazanu kontrolu potrebno je da su napojnildabrazvuteni do svetiljki, i povezani sa
kontrolerskim sistemima. Postoje i napredni komrski sistemi, koji su specijalizovani za
upravljanje odréenim tipovima rasvjete. Poznati standardi za kdatrasvjete su DALI Digital
Addressable Lighting Interfagei DMX512 (Digital Multiplex). Za realizaciju upravljanja
rasvjetom DALI i DMX512, osim kabla za napajanjdrngbno je obezbijediti i komunikacioni kabl
do svake svetiljke [18]-[19].

DMX512 je komunikacioni protokol baziran na EIA-R85 (RS-485), olklho se Kkoristi za
kontrolu scenske rasvjete i scenskih efekata. Kderirimaju od 1 do 16 univerzuana jedan
univerzum od 512 adresa moze se povezati maksimdaddrRGB 612/79) ili 120 RGBW (512/4)
svetiljki. Povezivanje rasvjete se vrSi patuodvozilnog oklopljenog kabla, pfeika od 0.2 do
0.6 mm. Komunikacija za svetilike se veZe redno,ceéje pomau petopinskih XLR konektora
od kojih se koriste samo tri pina. dese koriste tropinski XLR konektori. Dozvoljenazha
komunikacione linije je dd200m. Na kraju komunikacione linije se postavlja otgkrad 120Q .
Ukoliko je komunikaciona linija manja odOm i sa malim brojem svetiljki, otpornik na kraju &ij
obavezan. Méutim, da bi se izbjeglo slabljenje signala pregbivo je da se nakor800m ili 32
svetilike stavlja pojgava signala [19].

Drugi veoma zatupljeni standard za kontrolu ragvietnteligentnim zgradama je DALI. Kao i kod
DMX512-a, za realizaciju DALI rasvjete potrebnogbezbijediti komunikacioni kabl do svake
svetilike. Za komunikaciju se koristi dvozilni kaptesjeka dal.5mnt. Maksimalna dozvoljena
duzina komunikacione linije j800m. U jednoj komunikacionoj liniji mogte je povezati ukupno
64 razltite svetiljke, koje mogu biti organizovane u 16 gau Kao i kod DMX512, svaka od
svetiljki je adresabilna. U koliko postoji viSe 64 svetiljke, koristi se \@ broj DALI kontrolera
koji su povezani sa nekim od komunikacionih protakdNa slici 17 je prikazana principijelna
Sema vezivanja DALI rasvjete [18].

Slika 17: Principijelna Sema vezivanja DALI rasvjete [3]

Osnovne razlike iznmi#1 DMX512 i DALI su u ndinu povezivanja i nénu adresiranja. DMX512
ima prednost u odnosu na DALI u broju svetiljkiroju scena, koje se mogu kontrolisati s jednim
kontrolerom. Dok je, DALI jednostavniji za implemtaciju i adresiranje. Na slici 18 je prikazan
primjer upravljanja rasvjetom koti8njem protokola DALI/DMX512.

2 naziv za izlaznu jedinicu kontrolera DMX512
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Slika 18: Koridéenje savremenih protokola za upravljanje rasvjefaj

Pritiskom na taster pale se isprogramirane scakajd, rasvjeta se moze paliti putem senzora. Na
primjer senzorom osvjetljenosti, koji je povezanksatrolerom, i ha osnovu inteziteta trenutnog
osvjetlienja formira se oddena scena. Ili sa senzorom pokreta, koji pri déjiekeetanija,
kontroler pali odréene svetiljke po tao definisanoj krivoj osvjetljenja [20].

3.6.2 Sistemi za klimatizaciju

Sistemi klimatizacije imaju za cilj da obezbijedadnvoljavajéi klimatski komfor i kvalitet
unutrasnjeg vazduha sa minimalnom utroSenom etekim energijom. Kada se govori o energiji,
sistemi za klimatizaciju spadaju u najeepotroS&e energije u inteligentnim zgradama.

Pod pojmom klimatizacija objekata se podrazumijesji procesi pripreme i distribucije vazduha
s ciljem dostizanja stepena klimatskog komfora jektn. Osnovne fizike veline kojim upravlja
sistem za klimatizaciju, a koje @i na klimatski komfor u objektu su [21]:

» temperatura vazduha,

» vlaznost vazduha,

» kolicina distribuiranog vazduha,
» kvalitet unutrasnjeg vazduha.

Primjenom savremenih trendova u gradnji i savremesistema automatizacije moze se
obezbijediti optimalno upravljanje svim prethodnongenutim vekinama, i ostvariti zn&jne
uStede po pitanju utroSene enrgije. Uticaj automaatje i inteligentnih sistema upraviljanja na
sisteme kimatizacije moze biti opisan pamumetoda koje definiSe Evropski standard. | na wsno
njega, energetska efikasnost zgrada moze bitiawast jednu od kategorija od A do D. | na
osnovu klase, tipa zgrade i namjene moZe séungti potencijalna uSteda energije.

Postoje raztiiti kriterijumi za podjelu sistema klimatizacijeeke od podijele su [21]:

» prema radnom fluidu na: vazdusSne sisteme, vazdugadeni, vodeni sistemi i sistemi sa
rashladnim fluidom (n&p&e freonom),

» prema brzini strujanja vazduha kroz kanale: sistemkog pritiska (brzina strujanja
vazduha<12m/s), sistemi visokog pritiska (brzina strujanja vaadw12m/s),

3 XLLR konektori su namijenjeni za povezivanje audio i video opreme, uradjen u skladu sa standardom
TEC 61076-2-103
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» prema broju kanala na: jednokanalni i dvokanalni,

» prema kolkini vazduha na: sisteme sa konstanthom c¢kwdim vazduha i sa
promjenljivom kolginom vazduha,

» prema broju cijevi u sistemu na: dvocijevni, treeii, cetvorocijevni.

Na slici 19 je grafiki prikazana podjela sistema za klimatizaciju.

sistemi
klimatizacije
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niskog visokog
pritiska pritiska
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dogrijacima vazduha o konvektorima
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sa dvocijevni sa | |
vigezonskom - prebacivanjem
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trocijevni  +—
tetvorocijevni (—

Slika 19: Podjela sistema za klimatizaciju [21]

Veoma zastupljeni sistemi za klimatizaciju iz kateg voda-vazduh su ventilator konvektori.
Razlog popularnosti je veoma prosta konstrukcj@nostavno upravljanje, Sto u krajnjemdcsljul
utice i na cijenu, koja je znatno manja u odnosu nal®stisteme vazduh-vazduh. Ventilator
konvektori po svojoj izvedbi mogu biti dvocijevriirocijevni i ¢etvorocijevni. Na slici 20 su
prikazani dvocijevni tetvorocijevni ventilator kovektori [21]-[23].

razmjenijivac toplote razmjenjivac toplote
registar za grijanje/hladenje za grijanje S zihladenje
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T v za grijanje / N\ zahladenje
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za grijanje za hladenje

Slika 20: Dvocijevni i¢etvorocijevni ventilator konvektori [22]
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Dvocijevni sistem ventilator konvektora sadrzi iemjvac toplote koji je povezan sa dvije cijevi,
od kojih jedna sluzi za dovod tople ili hladne vadsistem, dok je druga povratna, éaaigrijanu

ili ohladenu vodu na ponovno Hanje ili grijanje. Cime se ostvaruje cirkulacija vode u
zatvorenom krugu. Dvocijevni sistem ventilator kektora je namijenjen da radi u dva rezima
zimski ili ljetnji. Za razliku od dvocijevnog siste, ¢etvorocijevni sistem posjeduje dva
izmjenjivata toplote koji pruzaju mogmost trenutne promjene radnog rezima toplo/hlad@ig-[
[22].

Ventilator konvektori se sastoje od izmjenjiaaoplote, ventilatora i filtra koji se nalaze wldiu.
Uloga ventilatora je stvaranje prisilnog strujanyazduha preko izmjenji¢a toplote, Sto
prouzrokuje grijanje ili hldenje vazduha, u zavisnosti da li kroz izmjenjiyarotice topla ili
hladna voda. Povezivanje ventilator konvektorazsarom tople ili hladne vode se vrSi cijevima,
koje su najeke bakarne. Grijanje vode moze biti u kotlarnicartmglanama, ili kori&enjem
toplotnih pumpi, dok se za ldanje koriste rashladni agregati. Regulacioneciredi ventilator
konvektora su protok vode, koji se reguliSe poémelektroventila, i brzina ventilator [21]-[22].

Drugi tip sistema za klimatizaciju su multi splistemi, koji kao cirkulacioni fluid koriste freon.
Multi split sistem se sastoji od jedne spoljne méck i viSe unutrasnjih, koje su povezane bakarnim
cijevima, napojnim i komunikacionim kablovima. N&cs 21 je priakazan primjer multi split
sistema sa ragiitima tipovima unutrasnjih jedinica.

A

Slika 21: Multi split sitem sa raztitim tipovima unutrasnjih jedinica [24]

Na slici 22 je prikazana principijelna Sema mulftiitssistema. Multi split moze da radi u dva
rezima, grijanje i hldenje. U rezimu hidenja, freon krée od kompresora vée pare rashteenog
gasa sa visokim pritiskom prolazi kréetvoropolni magnetni ventil i dolazi u izmjenjiyakoji u
ovom rezimu rada ima ulogu kondezatora. Freon pojavanja u kondezatoru, prolazi kroz
izmjenjivat toplote, koji u rezimu hi#enja radi kao isparavaGdje freon isparava, oduzingju
toplotu od klimatizovane prostorije i na tajcimaje hladi. Pare freona se ¢egu u kopmresor, gdje
se ponovo ponavlja ciklus [21]-[22].

U rezimu grijanja, freon ke iz kompresora vide pare rashladnog gasa sa visokim pritiskom ide
preko magnetnog ventila i ulazi u izmjengvioplote, koji u ovom skaju radi kao kondezator. U
njemu se freon ut@java i rashlduje, predajdi toplotu vazduhu u prostoriji. Nakon togagne
freon prolazi kroz cijevi, gdje snizava pritisakilazi u izmjenjiv& toplote, koji sada ima ulogu
isparavaa. Pri niskoj temperaturi freon isparava oduzind@joplotu od okoline [21]-[22].
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Slika 22: Principijelna Sema multi split sistema [22]

Kontrola sistema za klimatizaciju moZze biti direktiz upravljg&kog centra ili poméu lokalnih
upravljakih ureiaja. Integracija klima sistema u BAS se realizigarazltite n&ine, u zavisnosti
od tipa sistema klimatizacije. Oddenim sistemima se moZe upravljati direktno tempecsh, na
primjer ventilator konvektorima, upravljanjem prkéovode i brzine ventilator. Dok, neki sistemi
nemaju mogeénost direktnog upravljanja, ¥esistemi posjeduju sopstvene kontrolere koji se
povezuju putem gateway-a u BAS-u.

Senzori koji se kombinuju sa rezimom rada klimaesiea su senzori prisustva i magnetni kontakti.
Tako na primjer, kada su prisutni ljudi u prostorigmperatura vazduha ima jednu vrijednost, a
kada nema prisutnih ljudi u prostoriji drugu vrijexst temperature. lli, detekciom da su prozori ili
vrata otvoreni, klima udaj automatski prestaje da radi. Tadkp moze se rad klima sistema
povezati i sa aktuatorima. Na primjer, povezivanjgatuzina,diji je polozaj zavisan od rezima
rada klima uréaja. U koliko je ljeto, i klima radi u rezimu ldanja, Zaluzinee biti zatvorene i
automatski sprij@ti direktan ulazak svjetlosti u prostoriju, i samitim smanjiti temperaturu u
prostoriji, dokée u zimskom rezimu raditi suprotno. Kombinacijormssazorom prisustva moze se
realizovati scena da ukoliko su osobe prisutneostpriji i klima radi u rezimu hi#enja, zaluzine
budu potpuno otvorene i tako om@gumaksimalno iskoré&enje dnevne svjetlosi, a napustanjem
prostorije Zaluzine se potpuno zatvaraju kako bijesfile direktan ulazak svjetlosti u prostoriju, i
samim tim smanijile direktno zagrijavanje prostaorije

3.6.3 Sigurnosni i bezbijednosni sistemi
Uloga sistema sigurnosti i bezbijednosti je obedipnje imovine, ljudi i objekata od pozara,
neautorizovanog prisustva i ke Prema namjeni sistemi se mogu podijeliti na [3]:

» sisteme video nadzora,

» sisteme za kontrolu pristupa,

» protivprovalne sisteme,

» protivpozarne sisteme.

Cesta je situacija u konvencionalnim zgradama, dsistemi za kontrolu pristupa, protivprovalni
sitemi i protivpozarni sistemi nezavisni sistemokDse u inteligentnim zgradama vrSi integracija
svih sistema sigurnosti i bezbijednosti u jedinstastem, kao i integracija sa svim sistemima
instaliranim u zgradama [3].
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3.6.4 Sistemi video nadzora

Namjena sistema video nadzora je uzivo snimanjepiikazivanje video zapisa prostora koji se
nadzire. Osnovni cilj sistema video nadzora nijensmje “nepozeljninh osoba”, ¥epreventivno
djelovanje. Sistemi video nadzora premdima komunikacije izméu ureiaja mogu se podijeliti
na analogne i digitalne. Bez obzira na tip komudijka svaki sistem nadzora se sastoji od kamera,
videosvteva, video snims i monitora. Medijum koji se koristi za prenosrstp od kamera do
video sniméa kod analognih sistema je koaksijalni kabl, a dé@&aa prenos analognog video
signala se moze koristiti i bakarna parica. Kad&aesti bakarna parica, na njenim krajevima se
postavlja video balun da bi se p&ga video signal i tako zadrzao kvalitet signalaz bbzira na
udaljenost izméu kamera i samog video snitizga Takaie, u koliko postoji potreba za tim, magu

je obezbijediti da se napajanje i komunikacija @aui preko jednog kabla. Na slici 23 je
prikazana principijelna Sema analognog video nad

koaksijalni
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kamera pd
N\ /’4
\ ¥ =l lokalna
\, [ ] .
9 mreza
\\
\\ |-
analogna \ \
kamera /
/ mrezni %
/f svic radunar sa
analogna video browser-om
kamera server ili klijentskom
aplikacijom

Slika 23: Principijelna Sema analognog video nadzora [4]

Za prenos digitalnog signala od kamere do videmata koriste se standardni UTBr{shielded
Twisted Pai), ili opticki kabl u koliko je véa udaljenost izmi#u kamera i video sninta. Postoji
moguenos i beztnog povezivanja, ova opcija se koristi kada nijegnde obezbijediti kablovsku
infrastrukturu. Na slici 24 je prikazana principija Sema digitalnog video nadzora.
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Slika 24: Principijelna Sema digitalnog video nadzora [4]

Kamere spadaju u osnovne dage video nadzora, one stvaraju sliku, sa tononbelz, koja se
prenosi do sobe za monitoring. Kamere imaju zadatakfokusiranu sliku u prostoru koju
nadgleda, pretvori u oblik pogodan za prenos, siedje i emitovanje. Osnovni kriterijumi za
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izbor kamera su: rezolucija, vidno polje, rezim /d@d, IR osvjetljenje, fiksna/pokretna... Danas se
pretezno koriste IP kamere, zbog svojih prednoskvalitetu slike i néinu povezivanja. Za
povezivanje moze se koristiti mrezna infrastruktui@ak to nije sldaj za analogne kamere kojima
se mora obezbijediti po jedan koaksijalni kabl zaksi kameru [4].

Podaci snimljeni kamerom mogu biti skladiSteni ndRBu (Digital Video Recorderili nekom
racunarskom sistemu. Za prikazivanje slike koriste ssendardni monitori, u zavisnosti od
podeSavanja, na monitoru se moze prikazivati slikgedne ili viSe kamera [4].

3.6.5 Sistemi za kontrolu pristupa

Zadatak sistema za kontrolu pristupa je ondaganje pristupa (ulaza ili prolaza) objektu
iskljucivo ovlaZenim licima. TipEna mjesta gdje se ughgu sistemi za kontrolu pristupa su
varata, rampe, liftovi... Najprostiji sistem za kahu pristupa sastoji se od kontroletgtaca i
elektricne brave.Cita¢ moZe biti ¢ita¢ kartica, biometrijskigitag ili tastatura. U zavisnosti od
vaznosti objekta na kojem je instaliran sistem kaletpristupa, mogta je upotreba viSe raziiih
Citaca. Na slici 25 prikazana je tifsia Sema sistema za kontrolu pristupa [4].
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Slika 25: Tipicha Sema sistema za kontrolu pristupa [4]

Za upravljanje kompletnim sistemom zaduZen je kadatr Na njega se povezuju svi senzoitai
kartica, tasteri, magnetni kontakti) i aktuatodief@ricne brave, i elektro motori, u koliko se vrata
autoamtski otvaraju). Kontroleri su u najeen broju sldajeva nezavisne programabilne jedinice,
pored mogunosti samostalnog rada, imaju mégast povezivanja na centralizovani sistem.
Povezivanjem na centralizovani sistem, ostvaruju ne@ogi benefiti. Neki od benefita su
mogunost evidentiranja vremena kada osobe ulaze #ifiustaju objekat, moguoost integracije
sa ostalim sistemima instaliranim u zgradi. Sistemkojima je sistem za kontrolu pristupa usko
povezan su sistemi video nadzora, protivprovabtesni, protiv pozarni sistemi, a tale@ u skolpu
inteligentne zgrade povezuje se sa ostalim sistankan Sto su sistemi rasvjete i klimatizacije [4].
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3.6.6 Protivpozarni sistemi

Protivpozarni sistemi imaju za cilj detektovanjeZza@m u objektu, obavjeStavanje u cslu
nastanka pozara, i upravljanje sistemima za gaSeoiara. Osnovni elementi protivpozarnog
sistema su detektori, protivpozarne centrale iSavorgani [25].

Prema funkciji detektori se mogu podijeliti na tétke detektore, detektore dima i detektore vatre.
Svaki detektor ima svoje karakteristike, ngwg@ouzdanost u objektu se ostvaruje Ketgem sva
tri tipa detektora. Pored detektora, za dojavu poZa koriste i r&ni javljaci [25].

ProtivpoZarana centrala je mjesto gdje se prikppljpformacije iz senzora, ohtaju i izdaju
naredbe aktuatorima. Podjela protivpozarnih sistpreana n&inu komunikacije izméu centrale i
detektora je na konvencionalne i adresabilne. Kodvkncionalnih sistema detektori icri
javlja¢i se povezuju u zone, najvise do 30daj@ se moze povezati na jednu zonu. Prejjora

je, u koliko je mogte koristiti maniji broj senzora po zoni. U praksitegi realizovati povezivanje
senzora u logke cjeline, npr. po prostorijama ili stanovima wigaosti od organizacije i namjene
samog objekta. Razlog tome je, da kada se aktpriotivpoZarni sistem, da se moZe priblizno
odrediti mjesto nastanka pozara. Za razliku od kocionalnih sistema, adresabilni sistemi
nemaju problema sa prepoznavanjem mjesta gdjeg@maozar. Adresabilni senzori posjeduju
jedinstvenu adresu, i nemaju ogkgmja po pitanju zona, vge jedino ograriienje maksimalan
broj senzora koji se mogu povezati na jednu cantridl slitaju nastanka pozara, zna sénta
mjesto nastanka pozara, na osnovu jedinstveneadxesslikama 26 prkazane su principijelne
Seme konvencionalnog i adresabilnog sistema, réspel{25]-[26].

Izlazni uretaji sluZze za zveno i vizuelno obavjeStavanje da je doslo do pozaiiviranja svih
sistema za suzbijanje pozara. Za vizuelno i¢meuobavjeStenje koriste se sirene i antipanik
rasvjeta, dok sistemi koji se koriste za suzbijgnjgara su sistemi ventila i prskalica, sistemi
ventilacije.
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Slika 26: Principijelna Sema konvencionalnog i adresabilqpogtivpoZarnog sitema [25]
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4. KOMUNIKACIONI PROTOKOLI U INTELIGENTNIM OBJEKTIMA

BAS ima za cilj da poboljSa i olakSa kontrolu i mdament svim podsistemima u inteligentnoj
zgradi. Kao Sto je teno u prethodnom poglavlju, organizacija BAS sistenoze se podijeliti na
tri nivoa: nivo polja, nivo automatizacije i nivoemadzmenta. Na nivou polja se prikupljaju podaci
sa senzora i direktno prodlgu aktuatorima. Na nivou automatizacije izvrSawa s$ozenije i
naprednije upravljanje, npr. izvrSavanje kontrolpétlji. Dok je nivo menadzmenta namijenjen za
menadZzment i upravljanje sistemima na niZzim nivoirNa ovom nivou se vrSi prikupljanje,
obrada, skladiStenje i vizuelizacija podataka mljanih sa nizih nivoa. Za realizaciju BAS-a
neophodno je da su svi nivoi sistemadmsbno povezani. Ukoliko je moége, najlakse je
organizovati BAS sistem baziran samo na jednomopadt, ali u praksi je&esta situacija da se
koristi viSe razlkitih protokola koji su povezani putem gateway-aar®fardi za automatizaciju u
zgradama su [1]-[2], [11]-[16]:

» KNX,
LonTalk,
BACnet,
DALL,
DMX512,
C-BUS,
M-Bus,
EnOcean,
ZigBee,
RS-232,
RS-485,
» X10.

YV V.V V VYV V V V V V

Prethodno su nabrojani &age kori&eni komunikacioni protokoli u inteligentnim zgradam
Nivoi na kojima se primijenjuju pomenuti standasdi razléiti. Najzastupljeniji od pomenutih
standarda su KNX, LonTalk, BACnet. Ova tri protakainogu se koristiti za sva tri nivoa
automatizacije. Dok, to nije slgj sa ostalim protokolima koji se koriste na nizmvoima
automatizacije. KNX, LonTalk i BACNet su otvorenigpokoli, koji su zastupljeni kod velikog
broja proizva@aca opreme. lako se sva tri protokola mogu korig@tisvaki nivo automatizacije,
pretezno se KNX i LonTalk koriste na nivou poljaivou automatizacije, dok BACnet preovladava
na polju menadZmenta. Na slici 27 je gtkifiprikazana zastupljenost pomenuith protokolavies
nivoima. Sa slike se @avaju osnovni nivoi djelovanja protokola, kao ihgva zastupljenost na
viSim odnosno nizim nivoima.

Osim pomenutih protokola koji se mogu Kkoristiti gaa tri nivoa automatizacije, veliki broj
protokola je namijenjen za nivoe polja i automatiga Razlog zbogiega je to, je w@ broj
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protokola koji se razvijao, tako da oma@gupravljanje samo oddenom grupom udaja. Tako su
na primjer, protokoli DALI, DMX512 i C-BUS namijeeni za upravljanje samo sistemima
rasvjete, dok se na primjer M-Bus samo koristi @gtaje koji mjere potroSnju elektne energije,
vode, gasa, vazduha [1]-[2].

nivo menadzmenta /\ /\
d 0 ‘. A £
nivo automatizacije \ /
\ \ /

/

/‘"'-"\ :
K X LONMARK

S —
nivo polja ‘M‘ MeBus oari @ zigsee

Slika 27: Nivoi djelovanja KNX-a, LonTalk-a i BACnet-a [33]

Pored pomenutih protokola, postoji veliki broj mkobla koji se koriste za upravljanje aktuatorima
I senzorima raziitih sistema. Preostali pobrojani protokoli oméguaju upravljanje udajima
razlic¢itih sistema. ZigBee i EnOcean spadaju u grupucbézikomunikacionih protokola, i mogu
se Kkoristiti za prikupljanje informacija od ratih tipova senzora i upravljati razitim tipovima
aktuatora, koji se koriste u rastim podsistemima. Na primjer, u sistemima bezbiesti i
sigurnosti (PIR senzor, tertki senzor, detektor dima, magnetni kontakti), uesisma grijanja i
klimatizacije (temperaturni senzori, venili), kadON/OFF upravljanje koje se moze koristiti u
razlicitim podsistemima u inteligentnim zgradama.

RS-232 i RS-485 imaju ztajnu ulogu u inteligentnim zgradama. Komunikacipa grotokola se
odvija serijskim putem. Pomenuti protokoli imajulike zastupljenost u sistemima sigurnosti i
bezbijednosti, kao i u upravljanju i prikupljanjogataka od raalitih sistema i regulatora koji se
koriste u razititim podsistemima.

X10 je specijalizovani protokol namijenjen za kahir ureiaja u inteligentnim zgradama. Prenos
podataka kod X10 protokola odvija se putem elék&i mreze, frekvenciom 1RBz. Ovaj
protokol se koristi u jednostavnim sistemima, zbelgtivno male brzine prenosa podataka koja je
20bit/s, u poréenju sa KNX i EnOceatlija je brzina9600bit/s. Primjenu je nasSao u sistemima
bezbijednosti i sigurnostgiji senzori i aktuatori mogu imati dva stanja (@)li sistemima za
ON/OFF upravljanje i dimovanje rasvjetom.

Pomenuti standardi, nijesu jednako zastupljeniijetsv Veomacesta je situacija, da su protokoli
najzastupljeniji na podejima gdje su nastali. Razlog tome je prildgnost proizvoda lokalnom
trziStu, kao i saradnja sa lokalnim proidadima opreme. Na slici 28 je graki prikazana
zastupljenost raalitih komunikacionih protokola u svijetu.
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Slika 28: Zastupljenost raztitih komunikacionih protokola u svijetu [28]

Sa slike 28 se wava zastupljenost razitih protokola u razliitim djelovima svijeta. U Americi
preovladava X-10, CEBUSCpnsumer Electronics Bus LonTalk, dok u Evropi i véem dijelu
Azije preovladava KNX koji je povezao protokole ElS, EIB (European Installation Bysi

EHS European Home Systems jedan protokol. Dok je u Japanu popularan HBSnie Bus
System[28].

4.1 BACnet

Pristup BACnet-a automatizaciji inteligentnih zgaase znatno razlikuje od KNX-a i LonTalk-a.
Za razliku od njih, kod kojih je djelovanje usmjeoeod nivoa polja, preko nivoa automatizacije do
nivoa menadzmenta, kod BACnet-a osnovni nivo dghj& je nivo menadzmenta i usmjeren je
prema nizim nivoima. Razlog velike zastupljenosti@het-a jecinjenica, da ima o definisana
pravila za razmjenu informacija sa svim podsisteankoji mogu biti instalirani u inteligentnim
zgradama.

Razvijen je pod pokroviteljstvom amékbg udruZzenja inZzenjera za grijanje, ddaje |
klimatizaciju ASHRAE American Society of Heating, Refrigerating and A@enditioning
Engineery. Veoma je popularan u svijetu, a ujedno je i askémacionalni standard, evropski
standard, i nacionalni standard u viSe od 30 zem8ACnet je jedini otvoreni protokol koji je
izvorno razvijen za upravljanje inteligentnim zgaath. Ovatinjenica, ukazuje na to, da je sami
protokol razvijan u skladu sa potrebama inteligenagrade. | zbog toga je, jedan od vode
protokola u ovoj oblasti [29].

Koncept BACnet sistema moze se podijeliti na &liog [2]:
» predstavljanje BAS opreme na standardatimaBACnhet objekti,
» obezbijelivanje standardnih poruka za monitoring i uprayganBACnet servisi,
» arhitektura BACnet protokola.

Predstavljanje BA Huilding Automatioh opreme na standardan ¢ira opisuje metode za
predstavljanje opreme bilo koje vrste u sistemuauipanja inteligentnom zgradom. BACnet ima
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tacno definisan n&n prezentovanja funkcija bilo kojeg di@ga kao Sto su analogni/digitalni
ulazif/izlazi, upravljéki algoritmi i petlje, alarmi, rasporedi... Posta@no definisana lista
standardnih informacija, koje se klasifikuju kagedi, i imaju set osobina koje ih opisuju. Od
kojih su neke osobine obavezne, dok su neke opci@ak®, na primjer svaki analogni ulaz moze
se predstaviti kao analogni BACnet ulazni objelkaij je opisan poméu standardnih osobina
(trenutna vrijednost ulazne véhe, tip i karakteristike senzora, lokacija senzongerni opseg...).
Najvaznija od svih osobina je indetifikator, kojreplstavlja numetko ime objekta, i koji ga
jednozné&no opisuje. Ova&injenica omogtava da se u svakom trenutku moze pristupiti svakom
objektu ponaosob, i jednozfre praitati ili promijeniti njegovo stanje, u zavisnosdd tipa
objekta kojim se manipuliSe. Definisanjem objekdaitomatski se definiSu tipovi standardnih
poruka koje se razmijenjuju izrde objekata [29].

Kada je nastao, BACnet je imao 18 tipova raih objekata. Sa razvojem, javila se potreba za
poveanjem broja objekata, tako da danas ima ukupnaidafio 25 raztitih tipova objekata, koji

su prikazani u tabeli 1. Namjenaéiee BACnet objekata je vidljiva iz samog nazivaekia, dok

¢e namjena nekih sloZenijih objekata biti opisamastavku [1]:

» kalendar Calenda) predstavlja listu datuma, na osnovu kojih se Wpmaadom odréenih
sistema u @no definisanom periodu, na primjer praznici, gogiddmori.

» komande Commangl predstavljaju naredbe za upravljanjeé¢ive brojem urdaja, na
primjer upravljanje razéitim uredajima u istom trenutku.

» ureadaj (Device sadrzi opSte informacije o uigu, kao Sto su proizda¢, model, lokacija,
podrZzana verzija protokola, podrzani tipovi objekat

» registracija dogdaja Event Enrolmentomoguava definisanje alarma ili nekog drugog
dogalaja kada se ispune odeni uslovi. Véina objekata nema potrebu kde#ja ovog
objekta, kao Sto su analogni/digitalni ulazi/izleemalogna vrijednost, petlje, jer u opcionim
osobinama imaju mogunost definisanja alarma i dotgga.

» grupa Group) omogiavacitanje stanja véeg broja objekata u jednom koraku. Na primjer,
ova opcija se moze koristiti za simultano azurieavijijednosti véeg broja promjenljivih,
koje se prikazuju.

» petlja (oop) se koristi za realizaciju zatvorene petlje, kmj@ze imati P, | ili D dejstvo,

» obavjeStajna klasaNptification Clas¥ obezbijeiuje upravljanje i distribuciju alarma i
obavjeStenja o dodajima, koji se prosléuju vetem broju urdaja,

» baza podataka Accumulatoy predstavlja standardni tip objekta, namijenjenag
registrovanje tuvanje promjena neke promjenljive wétie tokom vremena,

» objekti sigurnosne zonelife Safety Zonei sigurnosne ke (Life Safety Point
omoguwavaju upravljanje sistemom u &hju detektovanja pozara, poplava, ili nekog
drugog dogdaja koji moze ugroziti rad sistema i osoblja.
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Tabela 1: Standardni tipovi BACnet objekata [1]

D

Br. | Naziv objekta | Br. Naziv objekta

1 | Analogue Input| 14  Event Enrolment
2 | Analogue Output 15 File

3 | Analogue Value| 16 Group

4 Binary Input 17 Loop

5 Binary Output | 18  Multi- state Inpu
6 Binary Value 19| Multi- state Outpy
7 Calendar 20 Notification Clas
8 Command 21 Program

9 Device 22 Schedule

10 Accumulator 23 Averaging

11 Trend Log 24 Multi- state Value
12 | Pulse Converte 2b Life Safety Poi
13 | Life Safety Zoneg

—

2

—

Pored definisanih objekata, BACnetria definiSe servise ili poruke koje sluze za nadighge i

upravljanje urdajima. Trenutno je definisano 40 r&#iih vrsta poruka, koje se mogu podijeliti u 6
grupa. A to su: servisi za pristup i manipulacigobinama objekta, servisi za upravljanje alarmima
i dogaiajima, servisi za upravljanje udaljenim dagma, virtuelni terminalni servisi, servisi za
pristup fajlovima, i servisi bezbijednosti. U tab2lje prikazana cijela lista poruka grupisanih po

servisima.
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Tabela 2: Lista poruka grupisanih po servisima [1]

Alarm and event services Object access serviceg
1 AcknowledgeAlarm 24 AddListElement
2 ConfirmedCOVNotification 25 RemovelListElement
3 ConfirmedEventNotification 26 CreateObject
4 GetAlarmSummary 27 DeleteObject
5 GetEnrolmentSummary 28 ReadProperty
6 SubscribeCOV 29 ReadPropertyConditiopal
7 UnconfirmedCOVNotification 3( ReadPropertyMulépl
8 SubscribeCOVProperty 31 ReadRange
9 UnconfirmedEventNotification 32 WriteProperty
10 GetEventinformation 38  WritePropertyMultiple
11 LifeSafetyOperation Virtual terminal services

Remote device management servicég VT- Open

12 DeviceCommunicationControl 35 VT- Close
13 ConfirmedPrivateTransfer 36 VT- Data
14 UnconfirmedPrivateTransfer Security services
15 ReinitializeDevice 37 Authenticate
16 ConfirmedTextMessage 38 RequestKey
17 UnconfirmedTextMessage File access services
18 TimeSynchronization 39 AtomicReadFile
19 UTCTimeSynchronization 40 AtomicWriteFile
20 Who-Has
21 I-Have
22 Who-Is
23 [-Am

Treci dio, BACnet protokola, opisuje time komunikacije izméu svih elemenata sistema. Kao i
veliki broj drugih komunikacionih protokola, BACnhge baziran na OSIJpen Systems
Interconnectiol modelu. OSI model je razvila menarodna organizacija za standarde 10S 1977.
godine, kako bi omodiia i unaprijedila komunikaciju izmii opreme raztitih proizvadaca. OSI
model se sastoji od 7 slojeva, od kojih svaki stg jasno definisana pravila funkcionisanja kao i
natine komunikacije sa viSim i nizim slojevima u cgghijerarhiji. OSI model je referentni model,

I nije obavezno kortenje svih 7 slojeva. Tako na primjer, BACnet korsstmocetiri sloja: fizicki

sloj, sloj veze podataka, mrezni sloj i aplikadijskoj, slika 29.

BACnet komunikaciona mreza moze biti realizovanaraicite n&ine. Izbor komunikacione
mreZe usko je povezan sa zahtjevima koje sistebatda ispunjava, neki osnovni parametri su
brzina razmjene informacija, udaljenost komponétdijcina podataka. Ethernet je najbolji izbor
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po svim kriterijumimagija je brzina prekdlOOMbps, ali ujedno predstavlja i najskuplje reSenje.
Jeftinija varjanta je ARCnet sa brzinom @bMbps. Za ureiaje sa manjim zahtjevima po pitanju
brzine, moze se koristiti Master-SlaveTtoken-PaggiMS/TP) cija je brzinalMbps, koji kao

medijum Kkoristi upredenu paricu. Svi pomenuttina komunikacije predstavljaju LANLcal

Area Networks mreze razliitih karakteristika. Pored pomenutih dr@a komunikacije, BACnet
ima mogunost PTP Point To Point komunikacije, koji za komunikaciju koristi telefeku liniju

ili fizi ¢ki medijum protokola EIA-232 (RS-232). Osim ovih¢ima komunikacije BACnet na
fizickom nivou moze Koristiti i fizike medijume drugih komunikacionih protokola kao Sto
LonTalk i ZigBee [2].

BACnet slojevi OSl slojevi
BACnet aplikacijski sloj Aplikacijski
sloj
BACnet mre zni sloj IP Mrez_nl
sloj
IEEE 802.2 ]
tip 1 Sloj veze
MS/TP | PTP podataka
ontalk ZigBee
Fizicki
EIA 485 [EIA 232 sloj

Slika 29: Arhitektura BACnet protokola [3]

4.2 LonWorks

LonWorks je poznat i pod nazivom LonTalk protokblANSI/EIA 709.1 Control Networking
Standard. Sami protokol predstavlja jezgro LonWorkistema. Protokol obezhieje set
komunikacionih servisa, koji omogavaju komunikaciju izmdu razliitin uredaja, bez potrebe
poznavanja topologije mreze, adresa i funkcija trugeiaja. LonWorks je proizvod kompanije
Echelon, namijenjen je za upravljanje u inteligemtrzgradama i industriji, a poslednjih godina
postaje i sve popularniji u knoj automatizaciji. Na slici 30 je graki prikazana zastupljenost
LonWorks-a u raztiitim oblastima automatizacije.

B Kuéna automatizacija

B Automatizacija zgrada

Ostale aplikacije
(transport, distribucija
359 35% energije)

Indusrijska automatizacija

Slika 30: Zastupljenost LonWorks-a u raitim oblastima automatizacije [2]
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Cip Neuron je “srce” LonWorks sistem@ip sadrZi tri procesoraiija je uloga obezbijgivanje
komunikacije i izvrSavanje naredbi. Sami Neur®p predstavlja prikljdgak na komunikacionu
mrezu.

Koncept LonWorks sistema moze se podijelitéatri cjeline [1]:
» arhitektura LonWorks protokola,
» adresiranje LonWorks udaja,
» LonWorks objekti i standardne mrezne porugefdard Network Variable Types
» servisne LonWorks poruke.

Arhitektura LonWorks protokola bazirana je na “paepeer” (p2p) komunikaciji izndel ureiaja.
Ovakav tip komunikacije omogava direktnu razmjenu informacija iztheureiaja sa jednakim
prioritetima. Protokol je baziran na OSI referemnmodelu. Na slici 31 je prikazana arhitektura
LonWorks protokola. Kao fizki sloj mogu se koristiti raziiti medijumi, najpopularniji su LAN
kablovi, upredena parica, elekima napojna mreza, RR&dio Frequency IR (Infra Red, opticki
kablovi. Brzina komunikacije izni® ureiaja i topologija mreze, direktno je uslovljena tipo
komunikacionog medijuma. Slojevi od 2-gog do 6-tslgja OSI modela implementirani su
koris¢enjem Neurortipa. Dok, na 7-mom sloju, LonWorks ima razvijen stwpni aplikacijski sloj,

a takate, na ovom nivou moze Kkoristiti aplikacijski slopudih proizvataca.

LonMark Aplikacijsli sloj

Aplikacijski slo] | 4 pjikacijski sloj  drugih prozvodaca

Sloj prezentacije

Sloj sesije

LonTalk protokol

Transportni sloj (neuron Gip)

MreZni sloj

Sloj veze podataka

Fizicki sloj Razliciti tipovi medija

Slika 31: Arhitektura LonWorks protokola [1]

Alogoritam za adresiranje definiSe putanju prenps&eta podataka od izvornog daga do
odredista. Paketi se mogu slati jednomdaje, grupi urdaja ili svim ureajima u sistemu.
LonWorks definiSe viSe tipova adresa, a to su [1]:

» fizicka adresa, svaki LonWorks deg definiSe jedinstveni 48 bitni indetifikator kaje jos
naziva Neuron ID. Neron ID se dodjeljuje prilikomapljenja samog utaja i ne moze se
mijenjati.

» adresa urdaja, LonWorks dodjeljuje adresu deu kada se instalira u mrezu, tdko
adresu je mogie dodjeljivati i mijenjati softverskim putem. Adeesureiaja se koristi

umjesto fizEke adrese prilikom slanja poruke, jer oméaya efikasnije odidvanje
putanje poruke.
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» grupne adrese, predstavljaju ldgifunkcionalnu organizovanu grupu daga, namijenjenu
za lakSe upravljanje ¢em brojem urdaja ili prikupljanje informacija od &g broja
ureiaja. Za razliku od podmrezaubne}, ureiaji mogu biti grupisani bez obzira na njihovu
poziciju u sistemu.

» adresa prenoSenjdrpadcas), sluzi za indetifikaciju svih udaja podmreze ili samo
domena.

LonWorks objekti predstavljaju osnovu interoperabgti na aplikacijskom nivou. Sistem
integrator prilikom povezivanja utaja u sistem, utaju dodjeljuje jedan od definisanih objekata.
Izbor objekta se vrSi na osnovu namjene i karadtike ureaja. Svaki objekat je opisan
osobinama. Osobine objekata opisuju broj i tip infacija koje objekat moze da primi i da poSalje.
Neke od osobina su obavezne, dok su neke samongpd@pcione osobine sluze za napredna
podeSavanja objekta, i proSirenje funkcionalnaatngg objekta. Na slici 32 je prikazana giledi
prezentacija LonWorks objekta sa svim osobinama.

hardverski
izlaz

ime 1 broj objekta

obavezne

f)‘“"] syt S IOreine }m:l SNVT >
Al —_—

promyjenljive

opcione

me [ swvr>  mreine e | SNVT >
promjenljive

. konfiguracioni \\
/) parametri /}
/
parametri definisani
) ~ Y odstrane S »
proizvodaca

hardverski
ulaz

Slika 32: Graficka prezentacija LonWorks objekta [30]

Pored definisanih objekata sa svojim osobinama,Warks definiSe i tipove poruka koje se
razmijenjuju izméu objekata. MreZne poruke koje se razmjenjuju,a8nat definisane za svaku
osobinu pojedingno. MreZzne poruke u LonWorks sistemu su poznate mamivom Standard
Network Variable Types (SNVTs). SNVTs imaju veomaZnu ulogu u cijelom sistemu, njihov
osnovni zadatak je da omagukomunikaciju izméu ureiaja razl€itih proizvodaca.

LonWorks protokol omogtava tri osnovna tipa servisa za dostavljanje pqrukdakaie
omoguwava provjeru autertinosti poruka. Sve optimizovane mreze, veoteato koriste ove
servise. Servisi koji povavaju efikasnost, pouzdanost i sigurnost razmjeaiaka su [1]:

» potvrdna porukaAcknowledged messaging stizanju poslate poruke na zadatu adresu. U
koliko potvrda nije primljena, poSiljalac opet p&lava da poSalje poruku. Broj pokusaja i
vrijeme izmeu pokuSaja su programski podesivi.
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» ponovno slanje porukaRgepeated messagngsluzi za cikléno slanje poruka jednom ili
viSe urgaja.

» poruka bez odgovoraJhacknowledged messag)nfgada se posalje poruka jednom ili viSe
uredaja, ne déekuje se odgovor od utaja da je primio poruku. Ovaj servis se vearaato
koristi, da bi se smanjilo optérenje mreze.

» provjera autentnosti, omogdava prijemniku da provjeri da li je predajnik autovan da
poSalje poruku. Potvrdom autefmosti poSiljaoca, sptava se neovl@éni pristup
uredajima.

LonWorks Network Services (LNS) je skup alata itesfa namijenjenih za programiranje,
odrzavanje, nadgledanje i upravljanje LonWorksesisim. Pomenuti alati i softveri omagvaju
konfigurisanje svakog udaja povezanog u mrezu, konfigurisanje mreze, promjearametara
uredaja, otklanjanje greSaka u sistemu, i sl. Poredgjabih funkcionalnosti, LNS omogava
povezivanje LonWorks sistema sa drugim informacioristemima.

LonWorks sistemi su veoma zastupljeni u BA sisteaimko je cijeli sistem baziran na Neuron
¢ipu, koji je vlasnéki proizvod kompanije Echelon. Svoju popularnostd@Zivio zbog svoje
otvorenosti, zastupljenosti velikog broja medijungfizickom sloju, i prilagdenosti zahtijevima
automatizacije na nivou polja i nivou automatiza¢g§o].

4.3 EIB/KNX

Pret&éa KNX organizacije je EIBAKuropean Installation Bus Associatjokoja je 1990. godine
okupila 15 proizvdata elektroinstalacionih materijala i opreme, s ailjeunaprdenja i
standardizacije EIBHuropean Installation Bugssistema. Da bi se kasnije formirala Konnex
(KNX) organizacija koja je sredinom 1999. godinedinila tri najvéa konkurenta u Evropi, na
polju automatizacije inteligentnih zgrada. Komparkpje su formirale KNX organizaciju su EIB
(European Installation BugsBatiBUS i EHS European Home SysténtCijeli koncept KNX
postao je veoma popularan, tako da bi krajem 200®tmmovisan kao prvi otvoreni standard za
automatizaciju u kéama i zgradama, i opSte priléem od: International Standard (ISO/IEC14543-
3), European Standard (CENELEC EN50090 , CEN EN213B 13321-2), Chinese Standard
(GB/Z 20965) i ANSI/ASHRAE Standard (ANSI/ASHRAE 93

Koncept KNX sistema moze se podijeliti na tri apeli[27]:
» KNX uredaji,
» adresiranje KNX urdaja,
» komunikacija.

KNX asocijacija ima registrovanih 405 proiziata opreme. Sva proizvedena oprema mora biti u
skladu sa KNX standardom, koji omdgwa povezivanje opreme raalih proizvodata, i njeno
funkcionisanje kori&njem jednog protokola. KNX oprema se moZe grupiséetiri kategorije

[2]:

> sistemski uréaji (izvori napajanja, line couplér, area coupléki, interfejsi, gateway-i),

4 uredjaj koji omoguéava komunikaciju izmedju vise linija sistema i njihovo povezivanje u zonu

5 uredjaj koji omoguéava komunikaciju izmedju vise zona i njihovo povezivanje na glavni KNX bus
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» senzori (tasteri, prekidg detektori pokreta i prisustva, tertki detektori i detektori dima,
razliciti tipovi senzora za mjerenje raatih fizi ¢kih velicina),

» aktuatori (razliti tipovi prekidatkih ureiaja, dimeri, uréaji za upravljanje zvajesama,
tendama, roletnama, wi&@i za kontrolu grijanja i hidenja),

» ostali urelaji (logicke komponente, upravljki paneli, web serveri).

KNX u ponudi ima Sirok opseg opreme raitlh karakteristika i namjena. Osnovni degi KNX
sistema su napajanje | degi za spajanje g broja aktuatora i senzora u jedan sistem (line
coupler-i i area coupler-i). Za napajanjedaj@ se koristi napon od 8DC, u koliko se Koristi
upredena parica kao medijum, napajanje i komungka®e odvijaju pomé@u istog kabla. Svi
vece snage, potrebno je obezbijediti dodatno napaja®@nzori i aktuatori spadaju u grupu
inteligentnih urdaja namijenjenih za rad na nivou polja, uc¢sju da je potrebno napredno
upravljanje koriste se dodatni funkcijsko-l&kji uredaji. Osim sistemskih udaja, senzora i
aktuatora, KNX ima i veliki izbor udaja koji omogdavaju obradu, skladiStenje, vizuelizaciju i
upravljanje informcijama u KNX sistemu.

Svaki elemenat KNX sistema je adresabilan, osimajaapa. KNX definiSe tri tipa adresa:
jedinstvenu, fiztku i grupnu. Jedinstvenu adresu dodjeljuje praia¢copreme i ona se ne moze
mijenjati. Ona se koristi za konfiguraciju i dodijeghnje fizicke adrese. Jedanput dodijeljena
fizicka adresa, koja je jedinstvena u sistemu, komsdasdodijeljivanje funkcije udaju, mijenjanje
parametara ut@ja, dodjeljivanje grupnih adresa. Eiza adresa se dodjeljuje tako da odgovara
poziciji uraiaja u cjelokupnoj logkoj organizaciji. Na primjer, logko grupisanje uidaja moze
biti po namjeni, ili u zavisnosti od organizacjerage, po spratovima ili kvartovima. Dobro
organizovane logke cjeline imaju veliki uticaj na gustinu saoka@ kroz cijelu KNX mrezu.
KNX mreza moze se podijeliti na linije i zone. Jadmija moze maksimalno da sadrzi éd
ureiaja. Povezivanje viSe linija u zonu vrsi se linpleo-ima. Maksimalan broj linija u jednoj zoni
je 15. Povezivanje zona na jedan bas vrSi se poraea coupler-a. Maksimalan broj zona koje se
mogu povezati na glavnu KNX liniju j#5. Povezivanjem zona na glavnu KNX liniju omdégua
se povezivanje sa Internetom ili nekim drugim KNXtemom. Za povezivanje se koristi KNX/IP
gateway. Na 33 je prikazana mdéguopologija KNX sistema. Line coupler-i i area ptas-i imaju
veoma vaznu ulogu u sistemu, jer su oni zaduzemazmjenu poruka iznage razlcitih linija i
zona u sistemu. Iz prethodnog poglavlja se zalps da dobrim nanom dodjeljivanja fizékih
adresa, znmjno se moze redukovati optéemje mreze, i time zwajno poveati brzina i
efikasnost mreze. Preporuka je, ukoliko jeckzimogute, da se udaji koji najvise komuniciraju
povezuju u jednu liniju, odnosno zonu, i time smarnjeme koje je potrebno za slanje i primanje
poruka. U sldaju da su urdaji organizovani u dvije raziite zone, poruka mora da jekroz 2
line coupler-a i2 area coupler-a da bi doSla do odrediSne adrese.

Fizicke adrese u KNX sistemu imaju obl¥k, / X,/ X,, gdje je X, adresa zoneX, adresa linije i

X, adresa uiaja. Fiztke adrese je moga grupisati po nekom Kriterijumu i upravljati njima

Dobra strana grupnog adresiranja je da svidajreu grupnoj adresi odjednom dobijaju iste
informacije, Sto zn&jno utte na smanjenje optenja komunikacione mreze, u odnosu da se
svakom urédaju informacije Salju posebno.

45



Integracija komunikacionih protokola u inteligemmbbjektima sa primjerom implementacije
—————— —————————————————————————————————————————— ]

Area Line

Arean

E
Areal |

™ Main Line g5 BK  Area coupler
b

SV = DR p r?,' LK  Line coupler
| TLN Participant
B B i | = TN SV Power Supply
| N1 ' DR  Choke
SV = DR g SV =1DR = - 7
: L““ . . n max 15
TN TNd | : = TN 64
i : : N64 | Hiine 15 |
! b e ) T
TLN 64 k= TINB4 | 15

- | H
Line 1 Line 15 l—r_

Slika 33: Topologija KNX sistema [34]

KNX komunikacija je, kao i kod BACnet-a i LonWorlksbazirana na OSI referentnom modelu, s
tim Sto nijesu definisani 5 i 6 nivo OSI modela, fjjesu definisani nivoi sesije i prezentacije.
Protokol je koncipiran tako da svaki deg, bez obzira na njegovu namjenu, razumije svekmor
koje definiSe KNX standard.

KNX definiSe razltite medijume za komunikaciju, a to su: upredenacpaiKNX.TP), elektrina
mreza (KNX.PL), radio frekvencija (KNX.RF) i EthetliP (KNXnet/IP). Svaki od pomenutih
medijuma nasao je posebnu primjenu.dMi&m, najviSe se upotrebljava upredena parica. Tip
signalnog kabla koji se koristi j@-Y(St)Y 2x2x0,8mn, koji ujedno sluzi i za komunikaciju i
napajanje urdaja manje potroSnje. Dok u objektima u kojima& pestoji elektréna instalacija, kao
komunikacioni medijum se koristi elekina mreza ili radio frekvencija. Za integraciju i
povezivanje KNX u centralizovani sistem nadzorapravljanja koristi se Ethernet/IP. Pored
povezivanja u centralizovani sistem, Ethernet/IPns&Ze koristiti za povezivanje vise KNX
sistema koji mogu biti instalirani u istim ili figki odvojenim objektima.

Bez obzira na medijum koji se koristi, poruke/tebegi koje se prenose, pakuju se gnta
definisane okviredata framé. Na slici 34 je prikazan izgled KNX okvira.

C polie | Adresaizvora | Adresa odredista RL polje Polje podataka @ P polje
(8 bit) (16 bit) (17 bit) (7 bit) (1-16 baijt) (8 bit)

Slika 34: Izgled KNX okvira [34]

Kao Sto je prikazano na slici 34, polje C se sasthj8 bitova, i u hjemu je gavana informacija o
prioritetu poruke (sistemski, alarmni, visoki i kiigrioritet). Osim informacije o prioritetu, u
ovom polju je s&uvana i informacija o tome da li je poruka prvi pubslata, ili je slanje
ponovljeno zbog neke greSke. U polju adresa izyerag&uvana 16-bitna adresa posSiljaoca, od
kojih prva 4 bita sadrzi adresu zone, druga 4 batdrze adresu linije, dok poslednjih 8 bitova
sadrze adresu utaja u liniji. Polje adresa odrediSta sadrzi 17 biadresu odrediSnog diaga. 16
bitova je namijenjeno zéuvanje fiztke adrese udaja, dok se u 17-tom bittuva informacija o
tipu adrese, fizika ili grupna. U 7-bithom RL polju se nalazi infaanija o stanju broj& i broju
dolazeih bajtova u polju podataka (od 4 bita do 16 baj)owKomunikacioni protokol mreznog
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sloja, na osnovu braja Salje ili prekida slanje podataka. Sve bitoveauedlenim poljima udje

sloj podataka, osim braja kojeg urduje mrezni sloj. U polju podataka se nalaze “kafsn
informacije. Sastoji se najviSe od 16 bajtova,danabroj bajtova unaprijed je @a/an u RL polju.

U prvom bajtu polja podataka uvijek se nalazi infacija o zadatku i karakteru poruke (zahtjev za
uspostavljanje ili prekidanje veze, ili je podatalji se prenosi jednom utaju, grupi urdaja ili
cijelom sistemu). Za popunjavanje ovog bajta zadygetransportni sloj. U koliko postoji vise
bajtova u polju podataka, drugi bajt je kontrolrjtbaplikacijskog sloja. U njemu je sadrzan
zadatak koji je korisnik indirektno zatrazio: piganu ureiaj, postavljanje grupne adrese,
resetovanje ut@ja... Dok ostali bajtovi zavise od zadatka kojiizaSavaju i predstavljajdist
podatak, npr. oddenu velEinu, iznos ili kod. Zadnje polje P je namijenjena provjeru
ispravnosti poruke. Kada porukad#odo odrediSta, vrSi se provjera parnosti primljpoeuke i
uporduje sa primljenim P poljem. Provjera parnosti, taorizontalno i vertikalno prema tabeli
3. U koliko se utvrdi da se parnost primljene pewe poklapa sa P poljem, zahtijeva se ponovno
slanje poruke.

Tabela 3: Provjera parnosti KNX poruke [34]

Polje DO | D1 | D2 | D3| D4 |D5|D6|D7|P

C polie 1] o 1| 1] ol o] o o 1
Adresa izvora (1. Byte 0 Q Q ( D D 0 1 |1
Adresa izvora (2. Byte 0 0 (0 q | D D 1 |0
Odrediste (1. Byte) 0 0 0 0 q ) D 1 |1
Odrediste (2. Byte) 0 0 0 0 q | il 1 |1

RL polie ol ol of 1] o of of 1] ¢
Podaci (1. Byte) of of o o d o o 0 |o
Podaci (2. Byte) 1l ol o o d4d a4 ¢ 1 |o

P polje 1 1 0 1 0 0 0 1 0

U tabeli 3 je prikazan @& provjere parnosti. Za provjeru parnosti neoplognformirati matricu,

u kojoj su smjesteni svi podaci iz KNX poruke. Ziobm da OdrediSno polje ima 17 bitova i RL
polje 7, izvrSeno je pomjeranje zadnjeg odrediShibg, koji se predaje RL polju. U tabeli 3 je
demostrativno prikazana provjera parnosti za samajta podataka, iako se vrSi provjera svih.

Kao Sto je prethodno ¢eno, KNX aktuatori i senzori spadaju u grupu imgefitnih. Na slici 35 je
prikazana principijelna Sema razmjene informadjaaiu KNX ureiaja.

senzor aktuator upravljacki uredaji

[y
< informacije >

KNX

senzor kontroler aktuator aktuator

Slika 35: Principijelna Sema razmjene informacija izfueKNX urefaja [2]
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Za programiranje svih KNX udaja koristi se ETS5Engineering Tool Softwaygkoji je razvijen

pod okrillem KNX organizacije, i jedinstven je zaesKNX ureiaje. ETS 5 je sofrver namijenjen
za rad na Windows platformi. Trenutno postoje &izije softvera: ETS5 Free, ETS5 Lite i ETS5
Professional. Razlika izrda pomenutih softvera je ogr&enje maksimalnog broja wutaja koji
mogu biti isprogramirani u jednom sistemu. ETS5eFije besplatan softver i omagva
programiranje do 5 KNX udaja. Dok se za ETS5S Lite i ETS5 Professional kupiggnce. ETS5
Lite ima mogénost programiranja do 20 ui@a u jednom sistemu, dok ETS5 Professional nema
ograntenja po broju urdaja [27].

4.4 Uporedivanje BACnet-a, LonWorks-a i KNX-a

Arhitektura BACnet i KNX urdaja nije usko vezana za odemi ¢ip ili neki drugi elektronski
uredaj koji je neophodan za njihovo funkcionisanje, dwknije sl¢aj sa LonWorks-om. Za
funkcionisanje LonWorks sistema neophodno je d&isweedaj u sebi sadrzi Neuro&ip. Samo
dvije kompanije imaju pravo proizvodnje Neura@fipova, Sto predstavlja glavni nedostatak
LonWorks sistema u poifenju sa BACnhet-om i KNX-om. S druge strane, ovakein
funkcionisanja ima prednosti u ghju nadogradnje ili promjene strukture saméga. Dok,
nadogradnja i promjene W&a u BACnet i KNX sistemima nijesu izvodljive fek i jednostavan
n&in, zbog velikog broja proizviata ve standardizovane opreme.

Po broju proizvdata opreme, tehtikog osoblja i trening centara, KNX ima veliku predhu
poreienju sa BACnet-om i LonWorks-om. Neki od razlog&esgopularnosti KNX sistema su
relativno lako instaliranje i konfigurisanje sistenveliki izbor opreme raziitih karakteristika i
proizvadaca. BACnet i LonWorks su prvenstveno namijenjeniirgggraciju u velikim i veoma
kompleksnim objektima, dok u manjim i srednjim ddijma preovladava KNX. Takie, kao
prednost KNX sistema moze se navesti cijena opiajeeje znatno niza u patenju sa BACnet-
ovom i LonWorks-ovom.

Interoperabilnost komunikacionih protokola iztnepodsistema instaliranih u zgradi predstavlja
jedan od klj@nih kriterijuma prilikom izbora nekog od navedepitotokola. Prethodno analizirana

tri komunikaciona protokola su veoma rah po n&inu implementiranja OSI referentnog

modela, komunikacionim medijumima, topologijama.tdbeli 4 je dat prikaz implementiranih

nivoa OSI modela po svakom protokolu pojedima

Tabela 4: Implementirani nivoi OSI referentnog modela [35]

LonWorks KNX BACnet
Aplikacijski sloj X X X
Prezentacijski sloj X
Sloj sesije X
Transportni sloj X X
MreZni sloj X X X
Veza podataka X X X
Fizicki sloj X X X
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Sva tri analizirana protokola bazirana su na Ofremtnom modelu. S tim Sto je samo LonWorks
implementirao svih sedam slojeva, Sto kao rezualége jedinstven i m@an LonTalk protokol. Za
razliku od LonWorks-a i KNX-a, koji su zasnovaninga na jednom komunikacionom protokolu,
dok je BACnet mnogo fleksibilniji od njih, i ima mya¢nost korigsenja resursa drugih protokola,
Sto gacini veoma manim i superiornim u poxenju sa konkurencjiom.

Svaki od pomenutih protokola u ponudi ima velikojprazlicitih medijuma na fiztkom nivou.
Takade, i u ovoj kategoriji BACnet ima naj$eizbor komunikacionih medijuma. BACnet pored
orginalno definisanih medijuma, na nizim slojeviri@ickom sloju i sloju veze podataka) ima
mogutnost korisenja resursa LonTalk i ZigBee protokola. U talteje prikazana zastupljenost
komunikacionih medijuma za svaki od protokola poja¢ho.

Tabela 5: Zastupljenost medijuma u BACnet-u, LonWorks-u XKN35]

Medijumi/Protokoli KNX LonWorks BACnet
Upredena parica X X X
Elektricna instalacija X X(a)
Radio frekvencija X X X(a)
Opticki kabl X X(a)
Infra Red X X X(a)
Ethernet/IP X X X
ARCnet X
Telefonska linija X

U tabeli 5 je prikazana zastupljenost medijuma 28XK LonWorks i BACnet pojedinao. Iz
tabele se utava da BACnet podrzava nafvéroj razliitih medijuma. Oznakom X(a) ozdeni su
medijumi koje BACnet moze da koristi, a pripadapidkim slojevima LonWorks-a ili ZigBee-ja.

Po pitanju softvera koji omogdavaju programiranje, pustanje u rad i povezivargedsugim
sistemima, sva tri sistema nude r&rh reSenja. Programiranje i pusStanje u rad KNXdaja
mogute je samo sa jednim softverom, LonWorks nudi skiqgi@ama i alata koji to omogavaju,
dok kod BACnet uréaja, svaki proizvéat obezbijeuje softver za njihovo programiranje.
Koris¢enje jednog softvera je dobro, sa te strane darse sa jednim softverom mogu svi dag
isprogramirati i pustiti u rad. Ali ujedno i predstja ograntenje kada su speaifii zahtjevi u
pitanju, i nema tu fleksibilnost da se lako prildgoazlicitim zahtjevima. Dok, LonWorks nudi
Siroku paletu softvera namijenjenih r&#im zahtjevima, Sto g&ini prilicno fleksibilnim u
poreienju sa KNX-om. Ali, isto tako, otezavép okolnost za programera je Sto mora poznavati

vedi broj softvera.

49



Integracija komunikacionih protokola u inteligemmbbjektima sa primjerom implementacije

4.5 Bezkni protokoli

45.1 Z-Wave

Z-Wave je naSiroko rasprostranjen Wefi komunikacioni protokol koji se upotrebljava za
upravljanje razliitim uredajima u inteligentnim objektima. Z-Wave se moze istiti za
upravljanje rasvjetom, klimatizacijom, sistemimguwshnosti i bezbijednosti, sistemima za kontrolu
pristupa.

U jednu Z-wave mrezu moge je povezati do 232 ragiia urelaja. Razmjena podataka izdue
uredaja odvija se putem radio talasa frekvensB0 MHz, pri brzini od 20Kbit/s [36].

4.5.2 EnOcean

EnOcean je komunikacioni protokol baziran na wiesleehnologiji koji se primarno primjenjuje u
inteligentnim objektima, a takie se koristi u industriji, transportu, logistici.oduli bazirani na
EnOcean tehnologiji su u naj@g mjeri samonapajagit moduli, koji koriste razliite n&ine i
vidove energije za napajanje (kretanje, pritisajetiost, temperatura). Struktura modula se moze
podijeliti na mikro energetski konvertor i niskokmmne elektronike, koji omogavaju
komunikaciju izméu bezbaterijskih senzora, &eva, kontrolera i gateway-a.

Veliki dio opreme bazirane na EnOcean protokoluk@imniSe bez dodatnih napajanja, i nije joj
potrebno dodatno odrZzavanja. Frekvencije prenosatp&a su 902 MHz, 868,3 MHz, i 315 Mhz,
dok je maksimalna brzina prenosa podataka 125 Khfhog ogramenja u pogledu kaline i
brzine prenosa podataka EnOcean se primjenjuje njemaahtjevnim aplikacijama. Osim
pomenutih ograkenja, postoji i ogradenje u vidu maksimalne udaljenosti dag, koja ne smije
pre¢i 30 m u zatvorenom i 300 m na otvorenom prost8i].[

4.5.3 ZigBee

ZigBee spada u grupu beénih protokola baziranih na IEEE 802.15.4 standakdyi,omogiavaju
formiranje bezine mreze uiaja male snage. Tehnologija definisana od stramgBe#-a je
namijenjena da bude jednostavna, i jeftinija ocldstoezénih mreza, kao Sto su Bluetooth ili Wi-
Fi. Aplikacije gdje se primjenjuje protokol su rg#le, i mogu biti od klaginih tastera za kontrolu
rasvjete, uréaja za mjerenje potroSnje energije, sistema zarélont upravljanje saobtajom, i u
razlicitim izvedbama u industriji. Osnovna primjena muueaplikacijama malog dometa gdje
nijesu potrebne velike brzine prenosa podataka.

ZigBee omogtiava prenos putem radio talasa 868MHz ili 2,4GHz,bpzinama od 20Kbit/s i
250KDbit/s, respektivno. Udaji ¢ija je komunikacija bazirana na pomenutom protolsalpretezno
male snage, Sto moze biti problem kada se govamaksimalnoj udaljenosti iznde ureiaja koji
mogu da razmijenjuju informacije. Udaljenost iztneureiaja koji mogu da komuniciraju moze
biti od 10 do 100 m u zavisnosti od karakteristkadine gdje su udaji instalirani. U koliko je
potrebno ostvariti komunikaciju izrde ureiajacija udaljenost prelazi propisanu, koriste seiajie
za poj&avanje signala [38].
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4.5.4 Bluetooth

Bluetooth je bezini komunikacioni standard namijenjen za razmjenuagbaka na malima
rastojanjima putem ultra kratkih radio talasa (UHiekvencije 2,4 GHz. Udaljenost na kojima se
moze izvrSiti razmjena podataka je uglavhom mamal®m, a moze se i kretati do 100 m u
zavisnosti od sredine. Bluetooth je osmisljen carst telekomunikacione kompanije Ericsson,
koji je bio zamisljen kao bedna varjanta protokola RS-232. Cilj je bio oméjupovezivanije vise
uredaja, prevazilazg probleme sihronizacije.

Bluetooth je standardizovan od strane IEEE grupedstrdom IEEE 802.15.1. Upravljanje i stalno
unapréenje Bluetooth protokola se odvija poddstvom Bluetooth Special Interest Group —
(SIG). Danas SIG satgje sa preko 25000 kompanija iz ré&ilh oblasti kao Sto su
telekomunikacije, réunari, mreze, koristika elekrtronika [39]...

4.5.5 Wi-Fi

Wi-Fi tehnologija omogéava beZino povezivanje udaja, uglavnom kori&enjem 2.4 GHz UHF i
5 GHz radio frekvencija. Wi-Fi Alliance definiSe Wi kao bezZinu lokalnu mrezu - WLAN
(wireless local area netwoykoja je bazirana na standardima IEEE 802.11.

Wi-Fi je najzastupljeniji beZni protokol, i implementiran je u uiajima kao Sto su tanari,
pametni telefoni, tableti, digitalne kamere. U liggentnim objektima koristi se za povezivanje sa
uredajima za audio i video reprodukciju, kao i ralm tipovima kontrolera kao Sto su kontroleri
za rasvjetu, klimatizaciju, sigurnosne sistem&akaie, Wi-Fi se koristi za povezivanje daga na
Internet korigenjrm acess point-a [40].

4.5.6 Pordenje karakteristika beznih protokola

U prethodnom poglavlju je dat kratak opis ke#n komunikacionih protokola koji se mogu
susresti u inteligentnim objektima. Izbor nekog pmmmenutih protokola usko je vezan za brzine
prenosa podataka koje se mogu ostvariti, Sto pelstglavni kriterijum prilikom odabira. U
tabeli 6 prikazane su osnovne karakteriske pomemqutitokola [41]-[46].

Tabela 6: PoreZenje bezinih komunikacionih protokola [47]

ZigBee ZigBee Bluetooth WLAN
(802.15.4)| (802.15.4)| (802.15.1) (802.11)

EnOcean | Z-Wave

Frekvencija(MHz) 868 868 868 2400 2400 2400-5000
Brzina prenosa (kbyte/s) 125 9,6/20 20 250 720 Q4Hm00
Minimalna duZina telegrama (ms) 0,6 20 30 4 0,7 -
PotroSnja elekttne energije
veoma mala Mala Mala Mala srednja Velika
(ukljucujuc¢i pokretanje)

Rizik od kolizije podataka veoma mali  Sredniji Srgdn  Mali veoma mali Veliki

Zivotni vijek veoma dobar  Dobar Dobar Dobar doban e bas dobal
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U tabeli 6 su prikazane uporedne karakteristikelizrenih protokola. Méutim, uglavhom se
uzimaju u obzir brzina prenosa podataka, frekvancijn&in napajanja urdaja. Svaka od
prikazanih karakteristika moze uticati na izboredénog protokola. Protokoli EnOcean, Z-Wawe,
ZigBee (868 MHz) se koriste na nivou polja, gdjepgirebne manje brzine i manja pouzdanost
prenosa podataka. Dok se za razliku od njih, Zige¢ GHz), Bluetooth i Wi-Fi pretezno koriste
na nivou automatizacije i nivou menadzmenta gdjeatdijevaju vée brzine prenosa podataka i
vec¢a pouzdanost prenosa. Brzine prenosa koje je pairebezbijediti za podsisteme pojedina
prikazane su u tabeli 7.

4.6 Zahtjevi podsistema za odrdenim karakteristikama protokola

Razlkiti podsistemi u inteligentnim objektima zahtjevagzlicite karakteristike protokola da bi se
omoguila integracija svih podsistema na nivou zgradéndikarakteristike svakog protokola su
brzina prenosa, propushi opseg, sigurnost prenodatgka... U tabeli 7 su prikazani zahtjevi sa
karakteristikama protokola koje moraju biti ispemj da bi se omodila integracija odréenih
podsistema [36].

Tabela 7: Zahtjevi podsistema za odenim karakteristikama protokola [36]

Minimalna/maksimalna
Podruje primjene Aplikacije
brzina prenosa podataka

-aktivacija i deaktivacija udaja u
objektima (HVAC, rasvjeta)
Menadzment energijom . N 2,4 kb/s — 250 kb/s

-potroSnja energije u realnom vremeny

-pametni mjeré&i

-alarmni sistemi
Sistemi zastite i video nadzora -sistemi video nadzora 200 kb/s — 54 Mb/s

-HD sistemi video nadzora

-audio sistemi

Multimedia -televizijski sistemi 250 kb/s — 500 Mb/s
-kompletni distribuirani sistemi

namijenjeni za reprodukciju HD videa

U tabeli 7 navedeni su opsezi brzina prenosa pkdata razliite podsisteme u inteligentnim
objektima. Udava se, da su zahtjevi po pitanju brzine najmajistemima za kontrolu rasvjete i
sistemima klimatizacije, dok su najzahtijevni sistenamijenjeni za audio i video reprodukciju.
Navedeni zahtjevi sa prep@enim brzinama u oddenim podsistemima direktno uslovljavaju
odabir nekog od komunikacionih protokola, bil¢anih ili bezEnih [36].
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4.710T - Internet of things

IoT je predstavljen kao koncept i paradigma, k@ammatra rasprostranjene stvari/objekte koji
Zicanim ili bezénim vezama uz primjenu jedinstvenih adresa imajosspnost komunikacije i
saradnje jednih sa drugima, ili sa drugim stvarohpgktima u cilju stvaranja novih aplikacija i
usluga. Sposobnost umrezenihdaja je da prikuplaju informacije iz okruzenja u & se nalaze

I da ih prenesu, podijele putem Interneta da bigdrstvari ili ljudi na osnovu primljenih
informacija preduzeli odtiene aktivnosti. Osnovne karakteristike 10T sistesmn$48]:

» svi ureiaji komuniciraju, inteligentni uaji imaju moguénost ZEéane ili beZéne
komunikacije izméu sebe i izméu metusobno povezanih objekata unutar mreze,

» svi uraiaji se indetifikuju, inteligentni udaji se indetifikuju preko digitalnog imena,

» svi ureiaji interreaguju, inteligentni udaji mogu interreagovati sa lokalnim okruzenjem
kroz ctitavanja i aktiviranja postofgh moguenosti.

Internet of things objedinjuje nekoliko trendovavaja informaciono-komunikacionih tehnologija.
Prvi trend, je trend minijaturizacije, odnosno sfneamje dimenzija povezanih utaja, nekada i
ispod granice vidljivosti golim okom. Drugi trende upotreba beZnih tehnologija koje
obezbijeluju mobilnost odnosno prenosivost de@. | tre&i trend je heterogenost uiga na
kojima ¢e se zasnivati Internet of things [48]-[49].

Da bi se omogtilo stvaranje koncepta IoT neohodno je odgovoréi mnogobrojna pitanja. U
tabeli 8 je prikazan tehnoloSki razvoj loT danaa k predvitanja za budéi razvoj. Pored velike
rasprostranjenosti i primjene 10T koncepta i dggstoje ozbiljni tehnoloSki izazovi i prepreke
prilikom realizacije. Tu svakako spada potrebaefanim, energetski samoodrzivim, inteligentnim
uredajima, prelazak na Sestu verziju IP adresa, dosstmoftvera koji mogu objediniti i analizirati
podatke, kao i obezbijediti privatnost i sigurnpstiataka. Takie, veliki tehnoloski izazovi leze i
obimu podataka koje treba obraditi, postizanjuroperabilnosti, standardizaciji i sl. Stoga, moze
se zaklj@iti da postoji viSe izazova sa kojima se potrebmasi prilikom realizacije koncepta IoT,

i dace dinamika budéeg razvoja biti usko zavisna od inovacija u brojmbiastima tehnike [48]-
[49].
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Tabela 8: Tehnoloski razvoj 10T [48]

<2010

2010-2015

>2015

Tehnologije
arhitekture loT

-specifikacija arhitekture l1oT
-kontekstualni middleware

-platforme inteligentnog
rezonovanja

-razvoj arhitekture loT
-mreza mreznih arhitektura

-interoperabilnost platformi

-adaptivne, na kontekstu
bazirane arhitekture

-kognitivne arhitekture

-eksperimentalne arhitektu

Komunikacione
tehnologije

-RFID, WiFi, UWB, WiMax,
Bluetooth, ZigBee, 6LoOWPAN

-¢ip veoma male snage,
sistem n&ipu

-antene n&ipu
-mobilnost

-heterogenost

-Siroki spektar i protokol
svjesan spectra

-jedinstveni protokol u
Sirokom spektru

MreZne tehnologije

-senzorske mreze

-samosvjesne i
samoorganizujte mreze

-mreZe tolerantne na
kasSnjenje
-hibridne mrezne tehnologij

-transparentnost lokacije
senzorske mreze

D

-samoueca,
samoobnavljajéa mreza

-mreze spoznaje

Tehnologije
identifikacije

-razlicite Seme
-domen speciini identifikatori

-ISO, GS1, u-code, Ipvé6...

-jedinstveni okvir za
jedinstvene identifikatore

-dostupni okvir za loT

-jedinstveni identifikator
resursa

-upravljanje identitetima
-semantika
-svijest o privatnosti

-identifikator DNK stvari

Primjena loT koncepta moga je u razltitim podrwjima, neka od podkija primjene su pametne
elektroenergetske mreze, ré#li tipovi sistema sigurnosti i bezbijednosti, sisti za préenje
saobréaj, farmacija, zdrstvo, raziti tipovi automatizovanih procesa [48].
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5. STUDIJA SLUCAJA

Dukley Gardens je elitno turigko naselje smjeSteno na poluostrvu Zavala, kojeat#zi na ulazu
u Budvu. Kompleks je sagtan u skladu sa najviSim tektkim standardima. Prilikom gradnje
koris¢eni su savremeni materijali i tehnologije. Kombiij@m energetski efikasnih materijala i
savremenih tehnologija dostizu se svjetski standard pogledu energetske efiksnosti i
funkcionalnosti objekata.

Rezidencijalni kompleks se sastoji od 36 vila, jirka se nalazi od 3 do 9 apartmana u zavisnosti
od veline vile, slika 36. Ilzméu svake dvije vile smjeStena je tetka prostorija. Do svake
tehnike prostorije dovedeni su energetski i &tikablovi, koji su dalje prosligeni do svakog
apartmana. Osim opkim kablovima, tehrike prostorije su povezane sa pripadeju
apartmanima FTP kablovima [50].

Slika 36: SemakompleksaDukley Gardens [50]

5.1 Loxone kontrolerski sistem

Zahtjevi za instaliranim sistemima na komplekswsgoali na odabir kontrolerskog sistema, koji
omoguava integraciju i upravljanje projektovanim sisterai Svi instalirani sistemi su birani tako
da se mogu integrisati sa Smart Home sistemom.rilenski sistem koji je omogip integraciju
svih instaliranih sistema je Loxone. Integracigtama je vrSena na nivou apartmana.

Osnovni modul Loxone platforme je Loxone Miniservé&nji je upravljg&ka jedinica cijele
platforme. Aplikacije za Android i iIOS utaje su besplatne i mogu se preuzeti sa Google&iay-
App Store-a. Uréaji sa instaliranom aplikaciom predstavljaju HNHuman Machine Interfageza
Loxone platformu. Na slici 37 je prikazan izgledikgcije instalirane na telefonu ili tabletu. Da bi
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se moglo pristupiti Loxone Miniserveru u apartmamegophodno je obezbijediti st&tu IP adresu,

ili koriS¢enjem Internet servisa obezbijediti pristup daje@. Za svaki apartman na kompleksu
Dukley Gardens pred#ena je lokalna IP adresa 192.168.xxx.20, i adresgprzstup preko
Interneta smarthome.dukleygardens.com:9xxx, gdjdr{g xxx jedinstven za svaki apartman.
Svaki Miniserver je povezan na lokalnu mrezi, i gugen mu je pristup preko Interneta. Lokalna
IP adresa omodgava korisniku da se preko lokalne mreze poveze @eore kontrolerskim
sistemom direktno iz apartmana. Korisnik ima momst i da preko Interneta pristupi svom
apartmanu, bez obzira gdje se nalazi. Na slici 8®rjkazana principijelna Sema povezivanja
Loxone kontrolera na lokalnu mrezu i Internet.

Ceal @ " .l52%421.3 wQE @ w Q@ &l 77% W 16.12
¢ Add Manually Demo Miniserver v Demo Miniserver v
[3{ee] ] CATEGORY ROOM CATEGORY
.l Access A == Bathroom B
G
v A
g Alarms ﬁ Garage .
A
H
Please enter the local /.re.mote IP or the Loxone Cloud n Rudio LI Guest Bedroom
DNS address of your Miniserver. D
K
Local / Remote Address * E Devices £ == Hall 1S
" L
* Normally your Loxone Partner will provide you with 4 Energy Eﬂu Kids Bedroom
these details! M
L
Illll" Heating m Kitchen P
s
S
4 Lighting v == Lounge
: s
. w ] w
% Shading === Master Bedroom

o *
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’
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4 Lighting
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Humidity  92%
Everyday > -@-
veryday @ Solar Irradiation  0-20 %
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% Override > Wind Speed  ESE ® 7mph
Front Window > ] P
L fli Graphs > Current 21:00 22:00 23:00 Tuesday
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- 6° 6° 6° 6° 11°

Slika 37: Izgled Loxone aplikacije na telefonu ili tabletu
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Loxone Miniserver u sebi ima integrisan web-ser®azivanjem IP adrese Miniservera iz web
browser-a, otvara se web stranica na kojoj se hibrigpartmana loguje svojim nalogom.
Logovanjem, korisniku se omo¢ava pregled statusa svih dega koji se kontroliSu preko Loxone
kontrolerskog sistema i upravljanje njima. PristuypaLoxone Miniserver-u sa mobilnog telefona
ili tableta, vrSi se preko aplikacije Loxone. Nakaspostavljanja konekcije sa degem, korisnik
se loguje svojim nalogom, omogava mu se pregled stausa svihdaja i upravljanje njima.
Komunikacija izmédu Miniserver-a i rédunara, mobilnog telefona ili tableta odvija se pdémo
WebSocket protokola. Loxone, osim WebSocket prdakpodrzava i HTTP protokol. Podrzani
mrezni protokoli omogéavaju razmjenu informacija sa razfim sistemima kao Sto su
centralizovani réunari, audio-video serveri i drugi mrezni dag.

@ [ Ny ¥
I""" =(_)= Output
- - N
77
B S E—
=i Control
= - I I

= E E _ fﬂn\
) 1] =)
D Configure

Slika 38: Principijelna Sema povezivanja Loxone kontrolerdaiealnu mreZu, aktuatore, senzore i Internet
[51]

Sa druge strane, potrebno je realizovati komunjiiasa podsistemima u samom objektu.
Modularnost Loxone platforme je omagla integraciju raznorodnih tipova komunikacionih
protokola. Loxone Miniserver posjeduje 8 digitalnilaza, 4 analogna ulaza, 8 digitalnih izlaza i 4
analogna izlaza. Moduli omogavaju kako proSirenje broja analognih/digitalniazad/izlaza, tako

I proSirenja interfejsa razlitih komunikacionih protokola. Moduli proSirenja &kstenzija, Dimer,
Relejna ekstenzija, AIR Base, DMX, EnOcean, 1-Wil®, Modbus, RS-232, RS-485.
Komunikacija izmdu Miniservera i modula se odvija potwo CANbus protokola. Jedan
Miniserver moze da opsluzuje do 30 modula. Ukolijo potrebno, broj ulaza, izlaza i
komunikacija se moZe proSiriti povezivanjem dvaifie Miniservera u strukturi master - slave. Na
slici 39 je prikazan izgled Loxone Miniservera i duta proSirenja [51].

AIR Base, EnOcean i IR moduli oma@gvaju bezinu komunikaciju senzora i aktuatora sa
Miniserverom. Air Base je Loxone-ov proizvod namijgn za beZino povezivanje 128 razltih
senzora (IR senzora, dimnih senzora, tastera, seriemperature i vlage) i aktuatora (ventila,
releja, dimera). EnOcean omdgira povezivanje 128 senzora (temperaturni, detghbdreta,
detektor prisustva, magnetni kontaki..) i 128 atdtea (ventila, releja, dimera). IR modul se sastoji
od prijemnika i predajnika, koji omogavaju prijem i slanje informacija putem IR-a. 1-@/ir
modul omogudava povezivanje do 20 senzora (temperaturni sersszor vlage, senzori za
kontrolu pristupa). Modbus, RS-485 i RS-232 su nliaglmijenjeni kao komunikacioni interfejsi.
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Oni omoguéavaju povezivanje Loxone kontrolera sa rétin sistemima koji podrzavaju
navedene protokole (PLC-om, alarmnim sistemima, radij@a potroSnje energije...). Osim
pomenutih komunikacionih modula, Loxone Miniserviena integrisan KNX interfejs, koji
omoguava povezivanje Loxone kontrolera sa r&tiin KNX uredajima [51].

Extension Dimmer Relay

Miniserver

e 2
' Loxone Link

i

AIR DMX EnOcean 1-Wire R Modbus RS-232 RS-485
Base

Slika 39: Loxone Miniserver i moduli proSirenja [51]

Loxone Config je softver koji je namijenjen za praigpiranje Loxone kontrolerskog sistema. Sam
program je veoma intuitivan, i omogaa lako i brzo programiranje kontrolera pdmo
funkcijskih blokova. Osim funkcijskih blokova, Lore Config omogéava programiranje u
programskom jeziku C. Softver je besplatan, i ma preuzeti sa zvame stranice
www.loxone.coni51] .

5.2 Sistem rasvjete

Loxone kontrolerski sistem ima sopstvene module &pjogitavaju kontrolu rasvjete. Moduli
proSirenja koji omogtavaju kontrolu rasvjete su Dimer i DMX modul. N&csHK0 su prikazane
principijelne Seme ON/OFF upravljanja, dimovanj®MX kontrole rasvjete pomiw Loxone
kontrolerskog sistema. U koliko je potrebno upratvljnekim drugim sistemom rasvjete, za koji ne
postoji Loxone modul, potrebno je obezbijediti dotk gateway-e. Na primjer, upravljanje DALI
rasvjetom poméu Loxone kontrolera moge je realizovati putem gateway-a KNX-DALI.

[

=

L1

+24v N
GHND PE

1z00hT

Slika 40: Principijelna Sema ON/OFF upravljanja, dimovanj@MX upravljanja rasvjetom [51]
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Upravljanje rasvjetom u apartmanima Dukley Garddwsnleksa se vrSi pondéa Loxone
kontrolera. Upravljanje rasvjetom u najeen broju apartmana je ON/OFF, dok je u malom broju
apartmana realizovano dimovanje afimeih strujnih krugova i dimovanje LED traki primmmn
analognih dimabilnih drajvera.

Rasvjeta na nivo apartmana moze se podijeliti:
e spoljasnjui
e unutrasnju.

Spoljasnju rasvjetu apartmatiae LED svetiljka sa brojem vile i apartmana sdeasn za zvono,
svetiljke na stubovima tarase (proidada iGuzzini snage 12W, 3000 K, IP55), LED traka u
aluminiskom profilu na terasi (iGuzzini shage 9,8WAP55), i svetiljke na ulazu koje posjeduju
sopstveni senzor pokreta (tip Deep LED R12, sna@d@ BOOOK, IP55). Spoljna rasvjeta se
ukljucuje automatski n@u, osim svetiljki na ulazu koje se uldjuju natu u trajanju od 5 min pri
detekciji pokreta. Kontrolerski sistem oma@gua ukljivanje i iskljutivanje spoljasnje rasvjete na
osnovu geografskih kordinata na kojima se nalagelatt. Kordinate objekta se setuju prilikom
programiranja samog utaja. Takde, spoljasnju rasvjetu je mogri kontrolisati poméu tastera
koji su za to namijenjeni ili pontol telefona, tableta ili tainara.

UnutrasSnja rasvjeta, kao i spoljaSnja veoma jénaliu svim apartmanima, jedino se razlikuju
svetiljke, koje odabiraju investitori ili arhitekte) apartmanima u prosjeku ima 1 do 2 lustera, dok
su ostale svetilike na ulazu, hodniku, kuhinji, sma, kupatilima spot ugradne svetiljke (tipa Deep
LED R12, snage 12W 3000K, IP23). Broj svetiljki varod veltine i namjene prostorije. U
dnevnoj sobi i kuhinji su projektovane i LED trakeje su smjeStene u spustenom plafonu ili
djelovima kuhinjskog namjestaja. Tateu kupatilima osim spot svetiljki, iznad ogledatanalaze
nadgradne LED svetiljke (tipa Slim Line LED). Koreptiom rasvjetom moge je upravljati
tasterima ili preko mobilnog telefona, tabletaduaara.

Sistem rasvjete je povezan i sa sistemom sigurmdstzbijednosti. Samim tim, omo¢gno je i
upravljanje rasvjetom i pravljenje scena kada atharsistem detektuje odiene dogdaje. Scene
implementirane u svakom apartmanu su:

» ukljucivanje svijetla dobrodoslice,
» isklju¢enje kompletne rasvijete,
e ukljucivanje SOS svijetla.

Svijetlo dobrodoslice se pali tw, pri ulasku korisnika u apartman, deaktiviranjglarma svijetlo
nastavlja da radi, u koliko korisnik ne deaktivakarm, iskljiuje se svijetlo dobrodoSlice. Sam
korisnik ima moguanost odabira svetiljki koje se ukdjuju, nafe&e ulazno svijelo i LED traka u
dnevnoj sobi i kuhinji, takde korisnik ima mogénost da onemodgiiopisanu scenu.

Izlaskom iz apartmana i aktiviranjem alarma, auttskiase isklj@uje sva rasvjeta u apartmanu,
osim spoljasnje koja se automatski ukljje i iskljucuje, taka@e svu rasvjetu je mogda iskljwiti
duzim pritiskom na taster koji ukiuje ulazno svijetlo.

U slwaju alarmiranja sistema sigurnosti i bezbijednoskijucuje se SOS scena, koja aktivira

treptlitu spoljnu rasvjetu. Deaktiviranjem alarma, is&ljje se SOS scena i stanje svetiljki seara
u rezimu kakvom su bile prije aktiviranja alarma.
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Priklju¢nicama i izvodima za npajanje pojedinih dag mogéde je upravljati grupno,
upravljanjem kontaktorom na koji su povezane puikljce. Osim izvoda za bojlere i sdga
peskira kojima se pojeditiao upravlja, i prikljgnica za IT ormar i frizider kojima je obezhigno
stalno napajanje.

5.3 Sistem sigurnosti i bezbijednosti

Uloga sistema sigurnosti i bezbijednosti u intaligeém objektima, osim zvinog obavjeStavanja u
slieaju alarmiranja, je razmjena informacija sa drugsistemima, kao Sto su Standpa
centralizovani r&unari, ili neki drugi sistemi. \@na sistema sigurnosti i bezbijednosti podrzava
razlicite komunikacione protokole. Protokoli koji gesto susr& u ovim sistemima su RS-485,
RS-232, GSM/GPRS, Ethernet/IP.

Jedan od Kljonih kriterijuma prilikom odabira alarmnog sistenté je podrZzani komunikacioni
protokoli. Alarmni sistem Paradox EVO192, ispurgosie zahtjeve vezane za sistem sigurnosti i
bezbijednosti, i omogiio integraciju sa Loxone kontrolerskim sistemom.

U svakom apartmanu je instalirana alarmna cenfal@adox EVO192, kao i ¥ebroj senzora
pokreta, jedan terdki senzor i jedan dimni senzor. Alarmna centralaopremljena sirenom,
tastaturom TM50 Touch, IP komunikatorom IP150 i kmmkacionim modulom PRT3 [51].

Tastatura TM50 Touch je véihe 5 irta i osjetljiva je na dodir. Tastatura je smjeStenalizini
ulaznih vrata, i sluzi za aktiviranje i deaktivijaralarma, kao i za prikazivanje statusa alrama,
veremena i datuma.

IP 150 je mrezni udaj, namijenjen je za povezivanje alarmne centraelmernet ili lokalnu
mrezu. Alarmna centrala u svakom apartmanu je ojpgresa IP komunikatorom, Sto omdgua
povezivanje svih alarmnih sistema sa centralizanasistemom za monitoring.

Povezivanje alarmne centrale Paradox EVO192 i Lexamtrolera vrSi se pomo protokola RS-
232. Za povezivanje putem protokola RS-232 potrgbnabezbijediti PRT3 modul i Loxone RS-
232 modul. Serijski izlaz PRT3 modula je zZenski DB&nhektor. Za povezivanje sa RS-232
modulom, potrebno je obezbijediti kabl, koji nanedh kraju ima muski DB9 konektor koji se
povezeje na PRT3 modul, a na drugom kraju su ikilame Zile koje se povezuju na RS-232
modul. Zile koje se povezuju na Loxone RS-232 maduRx (pin 2), Tx (pin 3) i GND (pin 5). Na
slici 41 je prikazan raspored pinova DB9 konektd®a. komunikacioni kanal PRT3 modula se
povezuje na Tx kanal RS-232 modula, Tx komunikaclanal PRT3 modula se povezuje Rx
kanal RS-232 modula, i GND PRT3 modula se vezuj&shHD RS-232 modula. Na slici 42 je
prikazana principijelna Sema povezivanja alarmmdreée Paradox EVO192 i Loxone Miniservera
[51]-[52].

— Data carrier detect

— Data set ready

— Receive data

¥ o——— Reqguest to send
30— Transmit data

B o——— Clear to send

4 o—— Data terminal ready

— Ring indicstor

— Signal ground

Protective ground

Slika 41: Raspored pinova DB9 konektora
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Alarmna centrala je isprogramirana, da kada se degaiaji, odreiene informacije se prosiaju

putem RS-232 protokola do Loxone kontrolera, nabwsrkojih se dalje izvrSavaju isprogramirane
scene.

PRT3

Loxone Miniserver RS232 Extension Paradox Integration
) = Module Mo (‘—..
p= . RS232 1 ‘ :
#— - = .
1P150
Communication module

Alarmana centrala Paradox EVO192

Dukley
Gardens
Network

Slika 42: Principijelna Sema povezivanja Loxone kontroleedarmne centrale Paradox EVO192 [51][52]

5.4 Sistem za upravljanje tendama i zavjesama

Svaki apartman je opremljen sa jednom tendom i e@mv brojem zavjesa. Tende i zavjese

posjeduju sopstvene motore, proidaa Somfy. Tendama i zavjesam se upravlja pamnlmxone
kontrolerskog sistema.

Upravljanje tendama i zavjesama je realizovano gontdya digitalna izlaza Loxone kontrolera.

Za upravljanje jednim motorom tende ili zavjesezihj@dena su dva digitalna izlaza, na slici 43 je
prikazana principijelna Sema. Jedan digitalni iziamijenjen je za otvaranje, dok je drugi digitalni
izlaz namijenjen za zatvaranje tendi ili zavjesan¥ola tendi i zavjesa moze biti preko tastera,
mobilnog telefona, tableta ili éanara [51].
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Slika 43: Principijelna Sema upravljanja tendama i zavjesgBiH

Sistem tendi u svim apartmanima povezan je sahsistemeteo stanica. Implementirana je scena,
kada brzina vjetera pie brzinu od 20 Km/h sve tende se zatvaraju.
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5.5 Sistem klimatizacije

Upravljanje sistemima klimatizacije moze biti realvano na razltite n&ine, u zavisnosti od tipa i
veli¢ine sistema. Raziiti proizvodaci sistema klimatizacije, u najgem broju sldajeva, poméu
sopstvenih kontrolera omo¢avaju upravljanje sistemima klimatizacije. Komurtia izmeiu
kontrolerskog sistema i klima w&a, kod sistema koji kao cirkulacioni medijum lsbei freon,
nage&e se odvija poma kodiranog protokola. Integracija sistema klimatife, sa nekim drugim
sistemom, mogte je realizovati korig&njem gateway-a.

Sistem klimatizacije implementiran na Dukley Garsld&@tomleksu je VRF\ariable Refrigerant
Flow). Svaki apartman je opremljen jednom spoljasnjomiSe unutrasnjih jedinica klima,
proizvadata Samsung.

Sistem Kklimatizacije je integrisan sa Loxone kolarskim sistemom. Povezivanje sistema
klimatizacije i Loxone kontrolera realizovano jenpatu gateway-a IntesisBox AC. IntesisBox AC
je proizvod kompanije Intesis Software S.L. IntBsis AC omogudava integraciju sistema za
klimatizaciju sa sistemima koji podrzavju neki ddrelardninh komunikacionih protokola. Postoje
razliciti tipovi IntesisBox AC kontrolera, koji podrzawajKNX, BACnet, LonWorks i Modbus
komunikaciju. Integracija sa Loxone kontroleromend je sa IntesisBox AC kontrolerom Kkoji
podrzava KNX komunikaciju [53]-[54].

IntesisBox AC gateway se ispéuje sa dodatnim MIM modulom koji se povezuje naljg8oju
jedinicu klime. Broj unutrasnjih i spoljasnjih jeiica koje se mogu kontrolisati je ogréem
modelom IntesisBox AC gateway-a i MIM modula. ModligtesisBox AC koiji je instaliran je SM-
AC-KNX-8, on omoguéava upravljanje do 8 unutrasnjih jedinica klimadaja. Maksimalan broj
spoljnih jedinica kojim se moze upravljati sa jedrgateway-em je 16. Za svaku spoljnu jedinicu
klime potrebno je obezbijediti po jedan MIM-B0O4Aenfejs. Na slici 44 je prikazana principijelna
Sema MIM-BO04A interfejsa [53]-[54].

adresa unutrasnje jedinice

grupna adresa

napajanje MIM modula__ E
sa spoljne jedinice 12V DC

konektori za povezivanje
sa Intesis kontrolerom

svic za dodjeljivanje

jedinstvene adrese
MIM interfejsu

komunikacioni kablovi
(povezuju se na spoljnoj jedinici)

Slika 44: Principijelna Sema MIM-B04A interfejsa [53]

Za povezivanje MIM-B04A interfejsa, potrebno jetsim klimatizacije iskonfigurisati, tj. izvrSiti
adresiranje unutrasnjih jedinica i povezivanje &hnim kontrolerima. Povezivanje MIM-B0O4A
interfejsa na spoljnoj jedinici klime se vrSi prkd i F2 konektora na PCB gio Sa PCB poe se i

napaja MIM interfejs. Svaki MIM interfejs je adré#lan, i potrebno mu je dodijeliti jedinstvenu

62



Integracija komunikacionih protokola u inteligemmbbjektima sa primjerom implementacije

adresu. Komunikacija izndie MIM-BO4A interfejsa i IntesisBox AC gateway-a gdvija poma@u
RS-485 protokola. Povezivanje MIM-B0O4A interfejskniesisBox AC se vrSi upredenom paricom,
tako Sto se konektori R1 i R2 MIM interfejsa povesauRXx i Tx konektorima IntesisBox gateway-a
[53]-[54].

Komunikacija izméu IntesisBox AC gateway-a i Loxone kontrolera sevijad putem KNX
protokola. Komunikacioni medijum je upredena pari€a uspostavljanje komunikacije potrebno
je obezbjediti napajanje KNX basa. Na slici 45 jékgzana principijelna Sema povezivanja
Loxone kontrolera i Samsung sistema klimatizacije.

Indoor unit Wall controllers

Samsung AC | L- l t & -
Loxone Miniserver IntesisBox AC controller . - < g

! r g

MIM-B04A | ‘ > (= i -

| | | L o l N

© | ==

- ) ~

Outdoor unit —p

Slika 45: Principielna Sema povezivanja Loxone kontrolesgstama klimatizacije Samsung [51] [52] [54]

Konfigurisanje IntesisBox gateway-a se vrSi pémdainkBoxEIB softvera. LinkBoxEIB softver
omoguiava setovanje broja spoljasnjih i unutrasnjih jexdin kao i dodijeljivanje KNX adresa
funkcijama. Za svaku funkciju (npr. ON/OFF, setgeatemperature), predien je odrdeni tip
KNX podatka (npr. EIS1-Switch, EIS5-Analong valub)) tabeli 8 su navedene finkcije koje se
mogu ostvariti i tipovi podataka koji su predeni za sve funkcije. Za jednu unutrasnju jedinicu
potrebno je definisati po 27 KNX adresa za prijestanje informacija. Pozivanjem odene KNX
adrese sa Loxone kontrolera, izvrSava se dafr@ funkcija (ON/OFF, biranje moda, setovanje
temperature). Kada se izvrSi promjena bilo kojegapeetra unutrasSnje jedinice, gateway
automatski promjene progigje Loxone kontroleru na definisanu KNX adresu. dNaj n&in se
obezbijetuje, da upravljanje ponéa zidnih kontrolera bude automatski sihronizovare s
uredajima na kojim se izvrSava Loxone aplikacija. Vazmbrnuto, svaka promjena sa Loxone
aplikacije, se automatski sihronizuje sa zidnimtkalerima [53].
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Tabela 8: Lista komandi za kontrolu jedne unutrasnje jedirktime [54]

. Listening
Dev. Ident. Signal EIS Group addresses
Communication Error|
- icati 1/1/1
1 00-Communication General: 0-Ok, 1- | 01 - Switching (1 bit)
Error
Error (R)
On/Off: 0-Off, 1-On o .
1 02 — OnOff (RIW) 01 - Switching (1 bit) 1/1/2
Mode: 0-Cool, 1-
Heat, 2-Dry, 3-Fan, 4
1 03 — Mode Auto (ERV:O-Heat | ) o0 ner @ bity | 1/1/3
Exchange, 1-Bypass
3-Sleep, 4-Auto )
(RIW)
Mode: 1- Cool (ERV
1 | %% E;:r:éﬁR;; Heatl | ieat Exchange) | 01 - Switching (1 bit)|  1/1/4
? (RIW)
05 - Heat (ERV Mode: 1- Heat (ERV| L .
1 Bypass) Bypass) (R/W) 01 - Switching (1 bit) 1/1/5
1/1/6
1 06 - Dry Mode: 1-Dry (R/W) 01 - Switching lit)
Mode: 1- Fan (ERV . |
1 07 - Fan (ERV Sleep Sleep) (RIW) 01 - Switching (1 bit)
Mode: 1-Auto (ERV . .
1 08 - Auto (ERV Auto) Auto) (RIW) 01 - Switching (1 bit) 1/1/8
Mode when Auto: O-
1 09 — ModeAuto Auto cooling, 1-Auto | 14 - Counter (8 bit) 1/1/9
heating (R)
Mode when Auto: 1+ o .
1 10 - Auto Cool Auto Cool (R) 01 - Switching (1 bit) 1/1/10
11 - Auto Heat | Mmode when Auto: 14 . .
1 Auto Heat (R) 01 - Switching (1 bit) 1/1/11
Setpoint temperature
1 12 — Setpoint Celsius value, 16 to| 05 - Float (16 bit) 1/1/12
30 (R/W)
Ambient temperature
1 13 — Temperature | Celsius value -55to| 05 - Float (16 bit) 1/1/13
200 (R)
Fan direction: 0-Stop
. 1-Up/Down, 2- . 1/1/14
1 14 — FanDir LefyRight, 3-Both 14 - Counter (8 bit)
(RIW)
1 15 - Up/Down Fan direction: 0- | 03 - Switching (1 bit)|  1/1/15
Stop/1-Moving-
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Up/Down (R/W)
Fan direction: O- 01 - Switching (1 bit)
1 16 - Left/Right Stop/1-Moving- 1/1/16
Left/Right (R/W)
Fan speed: 0-Auto, 1}
1 17 — FanSpeed Low, 2-Middle, 3- 14 - Counter (8 bit) 1/1/17
High (R/W)
Fan speed: 1-Auto . .
1 18 - Auto (RIW) 01 - Switching (1 bit) 1/1/18
Fan speed: 1-Low Lo . 1119
1 19 - Low (RIW) 01 - Switching (1 bit)
. Fan speed: 1- Middle Lo .
1 20 - Middle (RIW) 01 - Switching (1 bit) 1/1/20
. Fan speed: 1- High L . 1/1/21
1 21 - High (RIW) 01 - Switching (1 bit)
22 - Turbo (ERV Fan speed: 1- Turbg Lo . 1/1/22
1 only) (ERV only) (RIW) 01 - Switching (1 bit)
Remote Control: O- 1/1/23
1 23 — RemoCon Enabled, 1-Disabled| 01 - Switching (1 bit)
(RIW)
. Error sign: 0-Normal, L . 1/1/24
1 24 — ErrorSign 1-Error (R) 01 - Switching (1 bit)
Error code: 0-No 1/1/25
1 25 — ErrorCode error, X-Error (100 to| 10 - Counter (16 bit)
999) (R)
. Filter alarm: O- o . 1/1/26
1 26 — FilterAlarm Normal, 1-Alarm (R) 01 - Switching (1 bit)
. Filter reset: 1-Filter o . 1127
1 27 — FilterReset reset (W) 01 - Switching (1 bit)

5.6 Sistem meteo stanica

Speciféan zahtjev investitora za instaliranim sistemimakoepleksu je instalacija i integracija
meto stanica sa Loxone kontrolerima. Na kompleksunstalirane 3 meteo stanice. Instalirane
meteo stanice su tipa Vantage Pro2 praiara Davis Instruments Corp. Za povezivanje meteo
stanice sa Loxone kontrolerima, potrebno je obedliiijdodatni interfejs (Data Logger) za meteo
stanicu. Data Logger omoémva povezivanje meteo stanice s&uraarom ili nekim drugim
sistemom. Postoje tri tipa Data Logger-a, koji ood@yaju komunikaciju putem USB-a, Ethernet-
a i RS-232 protokola. Za povezivanje sa Loxone tadatima, upotrijebljena je verzija Data
Logger-a koja omogitava RS-232 komunikaciju. Na slici 46 je prikazarmangpijelna Sema
povezivnja konzole meteo stanice i Data Loggers. [5
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Slika 46: Principijelna Sema povezivnja uprawje konzole meteo stanice i Data Loggera [55]

Povezivanje meteo stanice i Loxone kontrolera, $®aouje poméu Loxone RS-232 modula i
serijskog Data Logger-a. Data Logger je povezandesskim DB9 konektorom porto RJ11
kabla. Za povezivanje sa RS-232 modulom potrebrab@zbijediti kabl koji na jednom kraju ima
muski DB9 konektor, koji se povezuje sa Zenskim DMd@ektorom Data Logger-a. Dok se na
drugom kraju nalaze izblankirane Zile kabla koje m®/ezuju na Loxone RS-232 modul.
Povezivanje zila kabla se vrSi po istom principw kad povezivanja Paradox PRT3 i RS-232
modula [55].

Razmjena podataka se inicira od strane Loxone &lemé. Komanda za iniciranje razmjene
podataka je “LOOP 1”. Odgovor meteo stanice je b@fina poruka, u tabeli 9 su prikazane
informacije koje su sadrzane u jednoj poruci. Rjariigm poruke na manje pakete dobijaju se
informacije o mjerenim vealinama i Zeljenim informacijma [55].
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Tabela 9: Informacije sadrzane u 100 bajt-noj poruci [55]

N

Filed Offset | Size Explanation
"Lt 0 1
Spells out "LOQ" for Rev B packets and "LOOP" for
"O" 1 1 Rev A packets. Identifies a LOOP packet
"o" 2 1
Signed byte that indicates the current 3-hour batem
trend. It is one of these values:
-60 = Falling Rapidly = 196 (as an unsigned byte)
-20 = Falling Slowly = 236 (as an unsigned byte)
e 0 = Steady
Bar I?I're(ss}\zlﬁe)v B 3 1 20 = Rising Slowly
60 = Rising Rapidly
80 = ASCII "P" = Rev A firmware, no trend info is
available. Any other value means that the Vantaggesd
not have the 3 hours of bar data needed to deterthen
bar trend.

Packet Type 4 1 0 for LOOP and 1 for LOOP2 packet

Location in the archive memory where the next dat

Next Record 5 2 | packet will be written. This can be monitored toedé

when a new record is created.

Current Barometer. Units are (in Hg / 1000). The

barometric value should be between 20 inches arfl 3
Barometer 7 2 | inches in Vantage Pro and between 20 inches ard 32.
inches in both Vantatge Pro Vantage Pro2. Values
outside these ranges will not be logged.

. The value is sent as 10th of a degree in F. Fanpia
Inside Temperaturg o 2 795 is returned for 79.5°F.

Inside Humidity 11 1 This is the relative humidity in %, such as 50eirned
for 50%
Outside 12 5 The value is sent as 10th of a degree in F. Fanpia

Temperature 795 is returned for 79.5°F.

Itis a byte unsigned value in mph. If the wind exghés

Wind Speed 14 1 dashed because it lost synchron.ization with therad

due to some other reason, the wind speed is fdochd

0.
10 M|g:ev§dW|nd 15 1 It is a byte unsigned value in mph.

It is a two byte unsigned value from 1 to 360 degrg0°

Wind Direction 16 2 | isno wind data, 90° is East, 180° is South, 280//est

and 360° is north)

This field supports seven extra temperature station
Each byte is one extra temperature value in whole
Extra Temperatures 18 7| degrees F with an offset of 90 degrees. For exaraple

value of 0 = -90°F ; a value of 100 = 10°F ; anchlue

of 169 = 79°F.

. This field supports four soil temperature sensorthe
Soil Temperatures 25 same format as the Extra Temperature field above
Leaf Temperatures 29 This field supports four leaf temperature sgns’orﬁae

same format as the Extra Temperature field above
Outside Humidity 33 1 This is the relative humitiy%.
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Extra Humidties 34 7 Relative humidity in % for exseven humidity stations.

This value is sent as number of rain clicks (0.2arm

Rain Rate 41 2 0.01in). For example, 256 can represent 2.56 irlbbas.
uv 43 1 The unit is in UV index.
Solar Radiation 44 2 The unit is in watt/meter2.
Storm Rain 46 2 The storm is stored as 100th dfieim
Start Date of 48 5 Bit 15 to bit 12 is the month, bit 11 to bit 7 fetday and
current Storm bit 6 to bit 0 is the year offseted by 2000.
Day Rain 50 5 This value is sent as numper of rain clicks. (0.2arm
0.01in)
Month Rain 50 5 This value is sent as numper of rain clicks. (0.2arm
0.01in)
Year Rain 54 5 This value is sent as numper of rain clicks. (0.2arm
0.01in)
Day ET 56 2 This value is sent as the 1000th aheh.
Month ET 58 2 This value is sent as the 100th ahah.
Year ET 60 2 This value is setnt as the 100th dhah.
Soil Moistures 62 4 The unit is in centibar. It pops four soil sensors.
This is a scale number from 0 to 15 with 0 meanieiy
Leaf Wetnesses 66 4 dry and 15 meaning very wet. It supports four leaf
Sensors.

Inside Alarms 70 1 Currently active inside alar@ee the table below
Rain Alarms 71 1 Currently active rain alarms. Sextable below
Outside Alarms 72 2 Currently active outside alarfee the table below
Extra Temp/Hum 74 8 Currently active extra temp/hum alarms. See thietak

Alarms below
Soil & Leaf Alarms 82 4 Currently active soil/leairms. See the table below
Transmitter Battery 86 1
Status
C le Batt
onsole Bately | g7 | 2 Voltage = ((Data * 300)/512)/100.0
Voltage
Forecast Icons 89 1
Forecast Rule 9 1
number
Time of Sunrise 91 2 The time is stored as houdG  min.
Time of Sunset 93 2 The time is stored as hourQ*40nin.
"\n" <LF> = Ox0A 95 1
"\r'" <CR> = 0x0D 96
CRC 97 2
Total Length 99

Dobijene informacije se mreznim putem prdsi@ do Loxone kontrolera u svakom apartmana. Da
bi se podaci mogli proslijediti do svakog apartmapatrebno je iskonfigurisati lokalnu mrezu,
tako da se omogu razmjena podataka izinie Loxone kontrolera u tehtkim prostorijama i
apartmanima. Informacije koje se praklg) do svakog apartmana su brzina vjetra, smjdrajje
spoljasnja temperatura, vlaznost vazduha i vazdustisak. Na slici 47 je prikazana principijelna
Sema povezivanja meteo stanice i Loxone kontrolera.
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Villa 181

DAVIS VANTAGE PRO2

) Technical Room
RS-232 Extension  yi1o 3, Villa5

192.168.50.20
UDP Port: 7000
Send/Receive

UDP Packet
RS-232 Em— Dukley
< ¢———( Gardens

Network

192.168.25.110
UDP Port: 7000
192.168.52.20

UDP Port: 7000

Villa 5 A5

192.168.76.20
UDP Port: 7000

Slika 47: Principijelna Sema povezivanja Loxone kontrolexantage Pro2 meteo stanice [51] [55]

Brzina vjerta, kao podatak, je iskamha za pravljenje scene zatvaranja tendi. Svakisdimer u
apartmanima je isprogramiran, da kada primi infaioao brzini vjetra, on je poredi sa
dozvoljenom brzinom koja je 20 Km/h, kada brzinatsg prée dozvoljenu brzinu, aktivira se
scena zatvaranja tendi.
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6. ZAKLJU CAK

Analizom i sistematizacijom komunikacionih proto&ol inteligentnim objektima moge je
postti znatajan napredak u efikasnijem radu i upotrebi @i podsistema u inteligentnim
objektima. Prilikom projektovnja inteligentnih ssta ili nadogradnje postdjé sistema sa novim
elementima ili podsistemima &ava se problem ndesobne komunikacije koja je ograena
karakteristikama definisanim od strane proia@. U cilju obezbijédenja pune interoperabilnosti
sistema raztitih generacija i proizvéaca neophodno je obraditi i izvrSiti sistematizacgzlicitin
tipova komunikacionih protokola.

Rad obrduje problematiku instalacije i integracije podsmge u inteligentnim objektima sa
aspekta primjene ragltih komunikacionih protokola s cillem postizanja otpune
interoperabilnosti. lako je u radu akcenat stavijenkomunikacione protokole u inteligentnim
objektima, zn&ajan dio rada je pos¥en osnovnim podsistemima instaliranim u inteligéntn
objektima, na&inima upravljanja i integracije u centralizovansteim, kao i tehno-ekonomskoj
isplativosti primjene raztitih mjera i postupaka u cilju realizacije intediginog objekta. Takie,

u radu je prikazana praktia primjena, i nén integracije razliitih podsistema u objektu
koris¢enjem razktitih protokola s ciljem postizanjem pune interoflrzosti, na primjeru Dukley
Gardens-a.

S obzirom, na veliku popularnost Internet i Cloustvssa koji omogtavaju razlkite vidove
interakcije sa inteligentnim objektima i drugim etigentnim sistemima, moje dalje istrazivanje
bi¢e usmjereno u tom pravcu. Talkag nadati se, da ovaj rad mozZe dati ddree smjernice za dalja
istrazivanja u ovom pravcu, ili @ti korak dalje, i razmiSljati o mogunostima i nainima
realizacije integracije inteligentnih objekata naow grada, tzv. Smart cities.
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